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RESUMEN
El presente proyecto de investigación disciplinar propone el diseño de indicadores de gestión
y de control para la Oficina Administrativa de RedP (OARedP) de la Secretaría de Educación
Distrital de Bogotá, a través de la metodología de Cuadro de Mando Integral (CMI), que
permite alinear la planeación estratégica con los objetivos estratégicos a monitorear.
Inicialmente, se realizó un diagnóstico de la situación actual de las siete áreas integradoras
de la OARedP (Sistemas de Información, Mesa de Servicios, Gobierno Digital, Data Center,
Seguridad Digital, Conectividad y Gestión Administrativa) con enfoque en los objetivos y
servicios particulares de cada una. Como resultado, se construyeron las matrices DOFA por
área.
A partir de una serie de criterios de selección, se seleccionó la herramienta de Business
Intelligence (BI) donde se construiría el CMI. Luego, fueron caracterizados los indicadores
a medir mediante esta metodología.
Posteriormente, se diseñaron los prototipos no funcionales (mockups) de los tableros de
control que conformarían el CMI y, que dieron paso a la construcción de los modelos
funcionales en la herramienta de BI seleccionada.
Finalmente, partiendo de las expectativas de cada área y posibles impactos de la
implementación del proyecto, se elaboraron las herramientas de validación de la utilidad del
CMI para la Oficina.
Palabras clave: Cuadro de Mando Integral, Gestión de TI, Indicadores de gestión, Oficina
Administrativa de RedP, Tecnologías de la información y las comunicaciones.

ABSTRACT
This disciplinary research project proposes the design of management and control indicators
for the RedP Administrative Office (OARedP) of the District Education Secretariat of
Bogotá, through the Balanced Scorecard (BSC) methodology, which allows aligning
strategic planning with the strategic objectives to be monitored.
Initially, a diagnosis was made of the current situation of the seven integrating areas of the
OARedP (Information Systems, Service Desk, Digital Government, Data Center, Digital
Security, Connectivity and Administrative Management) focusing on the objectives and
particular services of each one. As a result, the SWOT matrices were constructed by area.
Based on a series of selection criteria, the Business Intelligence (BI) tool where the BSC
would be built was selected. Then, the indicators to be measured by this methodology were
characterized.
Subsequently, non-functional prototypes (mockups) of the dashboards that would make up
the BSC were designed, which gave way to the construction of the functional models in the
selected BI tool.
Finally, based on the expectations of each area and possible impacts of the implementation
of the project, tools were developed to validate the usefulness of the BSC for the Office.
Key words: Balanced Scorecard, TI management, Management indicators, Administrative
Office of RedP, Information and communication Technologies, RedP Administrative Office.

INTRODUCCIÓN
Los problemas de gestión por parte de entidades públicas y gubernamentales son cada vez más
frecuentes y generan consecuencias graves que impactan negativamente en los procesos de toma de
decisiones, que a su vez perjudican a los usuarios de los bienes y servicios públicos (Álvarez & Chica,
2008) Una de las causas generadoras de esta problemática se base en el carácter implícito de los
modelos de gestión en las organizaciones, ya sean públicas o privadas (Ono, 20 de agosto de 2016)
Como alternativa de solución, se encuentra el enfoque en resultados y la implementación de sistemas
de indicadores, que permitan medir el desempeño respecto al nivel de cumplimiento de los objetivos.
Específicamente, la herramienta Cuadro de Mando Integral (CMI), empleada por primera vez en el
sector empresarial por Robert Kaplan y David Norton en el año 1922, resulta útil para lograr la
consolidación de los resultados de la medición de desempeño, apoyando a las entidades en desafíos
de gestión que presentan estas entidades.
En este caso puntual, la Secretaría de Educación Distrital (SED) presenta dificultades de gestión,
evidenciados en resultados de procesos de autoevaluación institucional. Ejemplo de ello, un puntaje
de 68 respecto al índice de desempeño institucional reportado en los resultados de MIPG para el año
2018. Además, la entidad reporta las calificaciones más bajas en las políticas relacionadas con gestión
de TIC, 67.5 puntos en Seguridad Digital y 72.7 puntos en Gobierno Digital (Secretaría de Educación
Distrital, 2019)
Teniendo en cuenta que la Oficina Administrativa de RedP es la encargada de la administración
integral de las tecnologías de información para la SED, la propuesta de seguimiento a indicadores de
gestión, basado en la herramienta Cuadro de Mando Integral, busca generar visibilidad de los
resultados de la operación de la Oficina Administrativa de RedP, beneficiando a la entidad y a su vez,
a la comunidad educativa de Bogotá D.C.

CAPITULO I. DISEÑO DE LA INVESTIGACIÓN (ANTEPROYECTO)
En el Capítulo I se lleva a cabo la construcción del diseño de la investigación, presentado
en el documento de Anteproyecto, radicado y sustentado en el año 2020. En primer lugar,
se expone el contexto en el cual se desarrolla el proyecto. Posteriormente, se efectúa el
planteamiento del problema, la definición de objetivos, alcance, justificación,
metodología, marcos de referencia (teórico, conceptual y legal), estado del ate, población
beneficiada y posibles impactos.
1.1.CONTEXTO
1.1.1. Secretaría de Educación Distrital (SED).
La SED es una entidad distrital de orden público perteneciente a la ciudad de
Bogotá

D.C.,

cuyo

objetivo

se

centra

en

orientar

y

liderar

la

formulación/ejecución de políticas, planes y programas para garantizar el derecho
a la educación y la formación integral de la población definida como primera
infancia y juventud de la capital colombiana (Secretaría de Educación Distrital,
2019) A su vez, la SED se divide en tres niveles operativos, presentados en el
organigrama general de la Ilustración 1. El Nivel Central, integrado por la
dirección y las dependencias administrativas de la entidad. El Nivel Local,
compuesto por las Direcciones Locales de Educación (DLE’s), encargadas de la
supervisión, gestión y control por localidades, de las instituciones educativas. Y,
el Nivel Institucional, que comprende las Instituciones Educativas Distritales, que
son colegios públicos y en convenio (público-privados) de la ciudad de Bogotá.

Ilustración 1.

Resumen Organigrama Secretaría de Educación Distrital Bogotá
(Fuente: elaboración propia)
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1.1.2. Oficina Administrativa de RedP (OARedP).
En la Secretaría de Educación Distrital de Bogotá, la OARedP es la oficina
encargada de la gestión integral de los equipos e infraestructura de
comunicaciones, software, aplicaciones páginas web y sistemas de información
que promueven y facilitan la operación de las diferentes áreas, oficinas y
dependencias de la Secretaría de Educación de Bogotá, pertenecientes a los tres
niveles operativos de la entidad definidos como “central”, “local” e
“institucional” A su vez, esta Oficina está integrada por siete áreas: Conectividad,
Data center, Mesa de servicios, Sistemas de información, Gobierno digital,
Seguridad digital y Gestión administrativa. (Secretaría de Educación Distrital,
n.d.)
1.2.PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACIÓN
1.2.1. Definición del problema de investigación.
La Secretaría de Educación (SED) de Bogotá D.C., como entidad distrital
prestadora de servicios educativos para niños y jóvenes bogotanos, está obligada
a efectuar el proceso de autoevaluación definido por el Departamento Nacional
de Función Pública, el cual se encuentra definido mediante el Modelo Integrado
de Planeación y Gestión (MIPG), legalizado en el decreto 1499 de 2017. Esta es
una estrategia basada en el Cuadro de Mando Integral que, en una escala de 0 a
100 puntos, busca evaluar el desempeño de las entidades gubernamentales y la
efectividad de sus acciones orientadas al cumplimiento del objetivo de ofrecer
bienes y servicios públicos para el beneficio y bienestar de la población
colombiana (Función Pública, 2018).
Respecto a los resultados de desempeño institucional producto de la
autoevaluación de SED en el MIPG de vigencia 2019, expuestos en la Ilustración
1.2, es posible concluir que, con 68.0 puntos, la entidad está ubicada 2.5 puntos
por debajo del grupo par representado por las entidades de Bogotá (70.5 puntos)
y 17 puntos por debajo del puntaje máximo obtenido por una entidad
perteneciente al grupo integrado por las entidades prestadoras de servicios
educativos a nivel nacional, lo que evidencia falencias en la gestión de la Oficina
Administrativa de RedP (OARedP) y sus siete áreas integradoras (1.
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Conectividad, 2. Data center, 3. Mesa de servicios, 4. Sistemas de información,
5. Gobierno digital, 6. Seguridad digital, 7. Contratación), expuestas en el
organigrama de la Ilustración 1.

Ilustración 2.

Índice de desempeño institucional y ubicación en el Ranking (MIPG) Secretaría de
Educación Distrital - Vigencia 2019
(Fuente: Adaptado de Reporte Interactivo: Resultados de desempeño institucional
MIPG/MECI 2019 - Microsoft Power BI. Resultados generales de desempeño – Secretaría
de Educación Distrital, vigencia 2019)

La gestión de TIC que efectúa la OARedP está encaminada al cumplimiento
de sus metas de mejora en el desempeño y es desarrollada por un equipo de
talento humano y apoyada en la herramienta de gestión de servicios TIC,
llamada DEXON,
Los requerimientos que ingresan a la OARedP se gestionan mediante la
herramienta de gestión de servicios TIC de la OARedP, DEXON, la cual se
encarga de almacenar, clasificar, priorizar y direccionar los casos al Área
competente, para su atención y gestión y se emplea en la SED desde junio del
año 2016. Al ser registrados en esta Herramienta, los requerimientos se
clasifican por Área receptora y a medida que se gestionan, son clasificados
por estado: “Abierto” (casos abiertos en le herramienta DEXON) ,
“Solucionado” (casos que ya fueron atendidos, pero se está a la espera del
cierre automático que realiza la herramienta de gestión de servicios TIC,
DEXON), “Escalamiento a proveedor” (es necesaria la atención de un
proveedor de software específico) “Solicitud del repuesto” (solicitud de piezas
de hardware),“En Proceso”, “Continua con el Proceso” (más de un mes en
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proceso), “Solicitud de Servicio” (casos recibidos), y “Escalamiento a
técnico” (casos que puede solucionar un técnico de la OARedP)
Pese a los esfuerzos realizados por la OARedP para conseguir un mejor índice
desempeño institucional para el año 2020 se manejó un alto volumen de casos.
Como se observa en la Ilustración 3, para el periodo del 1 al 31 de mayo de
2020 se registró un total de 8.505 casos gestionados en la herramienta
DEXON, Herramienta de Gestión de Servicios TIC, de los cuales el 8,47%
(720 casos) pertenecen a Incidentes, entendidos como un evento ajeno al
funcionamiento normal del software o desarrollo habitual del servicio que
genera interrupciones, el 91,15% (7.752 casos) pertenecen a Requerimientos,
que se refieren a solicitudes de los usuarios, relacionados con la necesidad de
desarrollar una herramienta de software y/o adquirir una licencia de software
existente, y el 0,39% (33 casos) pertenecen a Servicios. En específico, la
categoría Servicios corresponde a casos que no pudieron ser categorizados
como incidentes o requerimientos debido a que fueron registrados en la
herramienta después del horario de atención definido por la OARedP. Para los
puntos que siguen a continuación, no se incluirá este tipo de solicitud dentro
de los análisis.

Ilustración 3.
Total de casos por tipo de solicitud – Reporte Herramienta DEXON
(Fuente: Adaptado de ComWare & Itelca: Informe de avance contrato No. CO1.PCCNTR.1050721
de 2019 Para Mesa de servicio - Mayo 2020 Oficina Administrativa de RedP - Secretaría de
Educación del Distrito)
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Cabe mencionar que, respecto al total de requerimientos (8.505) gestionados
durante el mes de mayo de 2020 (Ilustración 3), los casos provenientes de
Nivel Central (Dirección y dependencias de la SED) representan el 21,10%
(1.795 casos). El 2,08% (177 casos) corresponden al Nivel Local (Direcciones
Locales de Educación DLE’s) Y, los casos de Nivel Institucional (Colegios
públicos y en convenio) representan la mayoría con un 76,82% (6.533 casos)
El volumen de casos y otras dificultades como el hecho de provenir de
diferentes niveles operativos (Central, Local e Institucional) y múltiples
canales de atención (correo electrónico, llamada telefónica, radicación de caso
en el portal SED), genera un impacto negativo en la capacidad de respuesta y
solución de casos por parte de la OARedP.
Como se muestra en la Ilustración 4, entre el 1 de enero y el 31 mayo de 2020
se crearon 15.612 casos. De ellos, tan solo el 11,3% (1.762 casos) se
encuentran “Cerrados”, 83,9% (13.107 casos) están en estado “Solucionado”,
el 2,5% (384 casos) en “Escalamiento a proveedor” y el 1,4% (216 casos) se
encuentran en “Solicitud del repuesto”. Respecto a los otros estados se tiene
un mínimo de casos registrados en los estados: “En Proceso”, “Continua con
el Proceso”, “Solicitud de Servicio”, “Abierto” y “Escalamiento a técnico”

Ilustración 4.
Estado de los casos – Reporte Herramienta DEXON
(Fuente: Adaptado de ComWare & Itelca: Informe de avance contrato No.
CO1.PCCNTR.1050721 de 2019 Para Mesa de servicio - Mayo 2020 Oficina
Administrativa de RedP - Secretaría de Educación del Distrito)

17

De acuerdo con lo anterior, se plantea que una gestión más eficiente de los
servicios TIC atendidos por la OARedP se puede obtener al emplear
herramientas como el Cuadro de Mando Integral basado en Indicadores de
gestión, para hacer seguimiento las acciones de la Oficina Administrativa de
RedP, articulando la operación de sus áreas integradoras, para aportar al
cumplimiento del propósito de la Oficina como encargada de la gestión
integral de servicios y herramientas TIC (Tecnologías de la Información y las
Comunicaciones) en la Secretaría de Educación Distrital de Bogotá D.C.
1.2.2. Definición de la pregunta de investigación.
La situación expuesta anteriormente, conduce a la definición de la pregunta de
investigación o pregunta problema, como sigue:
¿De qué manera la aplicación de un Cuadro de Mando Integral para la gestión de
indicadores puede mejorar la gestión de la Oficina Administrativa de RedP
(OARedP), orientado a la optimización en la prestación del servicio integral de
TIC para la Secretaría de Educación Distrital?
1.3.OBJETIVOS
1.3.1. Objetivo general.
Construir un Cuadro de Mando Integral, como herramienta de mejoramiento, que
genere visibilidad de la gestión realizada al interior de la Oficina Administrativa
de RedP y sus siete áreas integradoras: Conectividad, Data center, Mesa de
servicios, Sistemas de información, Gobierno digital, Seguridad digital y Gestión
administrativa.
1.3.2. Objetivos específicos.
 Identificar oportunidades de mejora en la operación de la Oficina Administrativa
de RedP y sus áreas integradoras dentro del marco de los hallazgos resultados de
las mediciones MIPG- 2018 y del Plan Operativo anual de la Secretaria de
Educación del Distrito.


Definir los indicadores necesarios para un proceso continuo de medición del
desempeño, articulando la gestión realizada por cada una de las áreas integradoras
de la Oficina Administrativa de RedP.
18



Construir un tablero de control de indicadores para cada área integradora de la
Oficina Administrativa de RedP, dando paso a la consolidación del Cuadro de
Mando Integral.



Implementar el Cuadro de Mando Integral, socializando sus características
funcionales y analizando los beneficios que conlleva su implementación en la
OARedP.

1.4. ALCANCE Y JUSTIFICACIÓN
Este proyecto se centra en el diseño y desarrollo de un Cuadro de Mando Integral
para la Oficina Administrativa de RedP a partir del desarrollo de un tablero de control
(Dashboard) de indicadores para cada una de las áreas integradoras de la Oficina,
como herramienta para la mejora de la gestión y la articulación entre áreas:
Conectividad, Data center, Mesa de servicios, Sistemas de información, Gobierno
digital, Seguridad digital y Gestión administrativa.
Para la OARedP, la ejecución de este proyecto cobra relevancia en el marco de
desarrollo de la gestión necesaria para solventar inconvenientes en la prestación del
servicio integral de TIC y, asegurar el óptimo funcionamiento de los sistemas de redes
y comunicaciones manejados por la SED en sus diferentes niveles operativos: Central
(Dirección y dependencias de la SED), Local (Direcciones Locales de Educación
DLE’s) e Institucional (Colegios públicos y en convenio)
Así pues, las mejoras esperadas con la implementación del Cuadro de Mando Integral
en la OARedP son las siguientes:


Trazabilidad de la gestión desarrollada al interior de las áreas integradoras.



Disponibilidad de métricas claras definidas mediante indicadores de gestión.



Transparencia del contenido presentado en informes y rendición de cuentas.



Reducción de esfuerzos por parte de los trabajadores de la Oficina.



Mejora en el proceso de toma de decisiones.



Optimización en la prestación del servicio integral de TIC de la Oficina a los
niveles operativos (Central, Local e Institucional) de la Secretaria de
Educación Distrital
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Disminución en el tiempo de atención y respuesta a las solicitudes y/o
problemas (casos), relacionados con TIC y presentados por actores
pertenecientes a los niveles operativos de la Secretaria de Educación Distrital.



Articulación de la Oficina con otras dependencias y actores de la Secretaría
de Educación Distrital.

De igual manera, la ejecución de este proyecto responde a la necesidad de actuar
efectivamente ante las exigencias y/o retos frente a gestión de TIC y su articulación
con servicios educativos, planteados por los lineamientos del Modelo Integrado de
Planeación y Gestión Nacional (MIPG), el Modelo Estándar de Control Interno
(MECI), el Plan de Desarrollo Distrital (PDD) 2020-2024 y el CONPES 3920 (Big
Data)

1.5.METODOLOGÍA


Fase 1. “Identificación de oportunidades de mejora en la operación de las
áreas integradoras de la OARedP”. En esta fase se recolectó la información
necesaria para el desarrollo del proyecto, mediante la revisión y análisis de los
informes de gestión entregados por cada área de la OARedP (Conectividad,
Data center, Mesa de servicios, Sistemas de información, Gobierno digital,
Seguridad digital y Gestión administrativa), entre enero y diciembre del año
2020, en contraste con los resultados del proceso de autoevaluación (vigencia
2019) de la Secretaría de Educación en el MIPG (Decreto 1499 de 2017) Para
el análisis de la información disponible se desarrollaron dos tipos de análisis:
gráfico y DOFA.



Fase 2. “Definición de indicadores para medir el desempeño de las áreas
integradoras de la OARedP” En primer lugar, en esta fase se seleccionó la
herramienta más adecuada para la construcción del CMI, mediante un análisis
comparativo de cinco herramientas de Business Intelligence (BI) clasificadas
como software de análisis de datos: Power BI, Tableau, Qlik, Sisense y
Pentaho. Dicho proceso de selección se efectuó a partir de criterios de costos,
disponibilidad de licencias, flexibilidad en el manejo de la herramienta,
20

conexión

con

fuentes

de

información,

funcionalidades

analíticas,

seguridad/privacidad y facilidad en el acceso de usuarios.
Posteriormente, partiendo de las oportunidades de mejora identificadas en la
fase 1, se formularon y caracterizaron los indicadores adecuados para medir el
desempeño de cada área.
Adicionalmente, en esta fase se determinaron las fuentes de información que
se emplearán para alimentar la herramienta, en los procesos de extracción,
transformación, cargue y actualización continua de la información presentada
en el Cuadro de Mando Integral.


Fase 3. “Construcción de Tableros de control de indicadores por área y
consolidación del Cuadro de Mando Integral”. En esta fase se llevó a cabo
el proceso de diseño de prototipos no funcionales (mockups) de los tableros
de control de indicadores para cada una de las siete áreas de la OARedP, en
la herramienta app.diagrams.net. (https://app.diagrams.net/) Para ello, se tuvo
en cuenta una serie necesidades y requerimientos de los usuarios en cuanto a
presentación visual de la información mediante gráficos, cifras y/o datos
estadísticos.



Fase 4. “Implementación y socialización del Cuadro de Mando Integral
para la OARedP”. Tras consolidar el CMI general, se desarrolló un proceso
de identificación y análisis de los principales beneficios que conlleva la
implementación la implementación de esta herramienta.
Luego, se construyó y aplicó una encuesta como herramienta de socialización
del CMI y recepción de sugerencias y observaciones para mejoras futuras.

El resumen metodológico se encuentra detallado en la Tabla 1.1, donde se presentan
las fases con las respectivas herramientas de ingeniería empleadas y los entregables
correspondientes.
Adicionalmente, en la Ilustración 5, se muestra el diagrama de fases horizontal, que
evidencia el orden de ejecución del proyecto.
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Tabla 1

Resumen metodológico

Fase

Herramientas


1. “Identificación de
oportunidades de
mejora en la
operación de las áreas
integradoras de la
OARedP”
2. “Definición de
indicadores para
medir el desempeño
de las áreas
integradoras de la
OARedP”



Análisis comparativo
basado en criterios de
selección
 Hojas de vida de
indicadores de gestión


3. “Construcción de
Tableros de control
de indicadores por
área y consolidación
del Cuadro de Mando
Integral”

4. “Implementación y
socialización del
Cuadro de Mando
Integral para la
OARedP”

Análisis consolidado de
informes de gestión
 Matriz DOFA





Tablero de control
(Dashboard)
Cuadro de Mando
Integral (CMI)

Proceso de identificación
y análisis de beneficios
de la implementación de
proyectos
 Encuesta de
socialización

Entregable
Capítulo II: Resumen de los resultados
expuestos en los informes de gestión
entregados por cada área de la
OARedP con análisis gráfico y matriz
DOFA.
Capítulo III: Hojas de vida de
indicadores de gestión para cada área
de la OARedP.
Análisis comparativo de las
herramientas de Business Intelligence
(BI) candidatas para la construcción y
presentación del CMI.
Capítulo IV: Evidencia (capturas de
pantalla) y descripción de los
prototipos gráficos-no funcionales de
tableros de control por áreas, y del
CMI general de la Oficina construido
en la herramienta seleccionada en la
Fase 2.
Manual de usuario para el manejo del
CMI general para la OARedP.
Capítulo V: Proceso de identificación y
análisis de beneficios de la
implementación de proyectos. Encuesta
de socialización previa a la etapa de
implementación definitiva del CMI.
Fuente: elaboración propia

Ilustración 5.

Diagrama de fases horizontal - Ejecución del proyecto
(Fuente: elaboración propia)
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1.6.MARCOS DE REFERENCIA
1.6.1. Marco Teórico
1.6.1.1.

Autoevaluación institucional.

Es un proceso de reconocimiento institucional que permite identificar fortalezas
y oportunidades de mejora. A partir de esto, permite definir y poner en marcha
un plan de mejoramiento. Asimismo, la autoevaluación cumple una función
esencial durante la ejecución del plan de dicho plan, ya que a través de ésta se
podrá establecer el nivel de avance, los resultados y ajustes requeridos
(Ministerio de Educación Nacional de Colombia,2008)
En este proyecto, el proceso de Autoevaluación institucional se realiza en el
marco del Modelo Institucional de Planeación y Gestión (MIPG) - vigencia 2019
y se emplea como apoyo a la construcción de la matriz DOFA, desarrollada en
el Capítulo II.
1.6.1.2.

Gestión administrativa.

Se refiere a las formas, estrategias y mecanismos orientados al cumplimiento de
los objetivos definidos por una organización, ya sea pública o privada. Por ende,
es uno de los factores más importantes, ya que, en gran media, determina el éxito
de la organización (Castro, A., Lavado, C. & Mendivel, R., 2020) Se utiliza en
el proyecto para validar los resultados de la gestión realizada por las Áreas
integradoras de la OARedP durante el año 2020 y, para establecer los objetivos
estratégicos que dan origen a los indicadores caracterizados en el Capítulo III.
1.6.1.3.

Gestión de TI.

En principio, la gestión de TI (Tecnologías de la Información) se entiende como
un conjunto de estrategias destinado a coordinar los recursos, sistemas,
plataformas, personas y entornos, con el fin de optimizar las operaciones de una
empresa

para

conseguir

a

escalabilidad,

competitividad (Red Hat, n.d.)
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estabilidad,

efectividad

y

La gestión de Tecnologías de la Información se centra en solventar la necesidad
de articular la gestión estratégica organizacional con las áreas de TI que no son
independientes del funcionamiento de la entidad. Busca adaptar las tecnologías
y herramientas informáticas al entorno organizacional, conectándolas con los
esquemas de administración pública, el marco legal definido para la entidad y
los lineamientos estratégicos de toda entidad ya sea pública o privada,
empleando

diferentes

marcos

de

referencia

y

herramientas

de

delegación/supervisión de empleados en otras áreas de la industria (Ministerio
TIC de Colombia, 2014)
En el contexto del proyecto, la gestión de TI y TIC se entiende como el eje
central de la misión de la OARedP, que consiste en la gestión del servicio y
herramientas TIC para la SED.
1.6.1.4.

Planificación estratégica.

Es un proceso organizacional que está estrechamente relacionado con la toma
de decisiones y, en consecuencia, con la planificación gerencial. Juega un papel
muy importante en la continuidad y el progreso en el entorno dinámico en cual
se desenvuelven las entidades actualmente. El principal desafío que se presenta
al llevar a cabo este proceso es la falta de creatividad y respuestas ante la
incertidumbre que presentan los desafíos a corto y largo plazo (Ahmadi, M.&
Moein, H., 2020).
En este proyecto, la planificación estratégica de la OARedP se emplea como
punto de partida para la definición y caracterización de indicadores de cada Área
integradora, desarrollada en el Capítulo III.
1.6.2. Marco Conceptual
1.6.2.1.

Indicadores de gestión.

Según José Antonio Villagra (2016, p.27), los indicadores de gestión son
escalas numéricas que sirven para medir o cuantificar el resultado respecto al
cumplimiento de un objetivo o propósito específico. Estos pueden ser
representados en escalas enteras o porcentajes y deben poseer tres atributos
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innegociables: ser medible, entendibles y controlables. Y, sus resultados
pueden advertir frente a una desviación sobre la cual se deben tomar acciones
correctivas o preventivas según el caso.
En este proyecto, los indicadores de gestión para cada Área integradora de la
OARedP, fueron caracterizados en el Capítulo III y son el elemento principal
del Cuadro de Mando Integral, pues serán medidos, controlados y
monitoreados con apoyo de esta herramienta.
1.6.2.2.

Cuadro de Mando Integral (CMI).

Es una herramienta de gestión empresarial empleada en los procesos de
medición, evaluación y control de la evolución de la actividad de una
compañía, que se basa en el análisis de resultados para determinar el nivel de
cumplimiento de los objetivos estratégicos de una compañía desde una
perspectiva gerencial (Kaplan & Norton, 2009, p.p. 7-11)
La aplicación del CMI en este proyecto se basará en el diseño y desarrollo de
Tableros de control de indicadores (Dashboard) para cada una de las siete
áreas integradoras de la Oficina Administrativa de RedP: Conectividad, Data
center, Mesa de servicios, Sistemas de información, Gobierno digital,
Seguridad digital y Gestión administrativa.
Los siete tableros de cada área se consolidarán en un CMI general para la
OARedP, con el fin de hacer seguimiento a su desempeño, articulando así la
operación de sus áreas integradoras y aportando al cumplimiento de su
propósito principal, como encargada de la gestión integral de servicios y
herramientas TIC en la Secretaría de Educación Distrital de Bogotá D.C.
1.6.2.3.

Herramienta de Gestión de Servicios TIC.

Se entiende como el punto de encuentro que permite unificar la calidad de la
atención al usuario con la funcionalidad de la solución informática y, su
desempeño durante las diferentes etapas de desarrollo. (CEUPE, n.d.)
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Es importante mencionar que, al interior de la Oficina Administrativa de RedP
esta Herramienta recibe el nombre de DEXON, por su proveedor externo
Dexon Software SAS, y es gestionada por el área mesa de servicios.
1.6.2.4.

Tablero de control de indicadores.

En inglés, Dashboard. Permite medir el estado actual de un conjunto de
indicadores, referentes a la operación de la organización o una de sus áreas, y
evaluarlos respecto al nivel de cumplimiento de una serie de objetivos. De esta
forma, el tablero de control facilita la toma de decisiones, disminuyendo el
nivel de riesgo y la probabilidad de error (Villagra, 2016, p. 74)
En el proyecto, los tableros de control de indicadores se entienden como
componentes del Cuadro de Mando Integral, pues existe un grupo de tableros
de control de indicadores para cada Área integradora de la OARedP, que
responde a la agrupación de indicadores de gestión por categorías referentes a
la operación de las Áreas, presentada en el Capítulo III.
1.6.2.5.

TIC (Tecnología de la Información y las Comunicaciones).

De acuerdo con el Artículo 6 de la Ley 1341 de 2009, “las Tecnologías de la
Información y las Comunicaciones son el conjunto de recursos, herramientas,
equipos, programas informáticos, aplicaciones, redes y medios; que permiten
la compilación, procesamiento, almacenamiento, transmisión de información
como: voz, datos, texto, video e imágenes” (Ministerio TIC de Colombia, n.d.)
En el proyecto, la tecnología de la Información y las Comunicaciones
constituye el conjunto de servicios y herramientas gestionados por la
OARedP, en respuesta a las necesidades de los tres niveles operativos de la
SED.
1.6.3. Marco Legal
El resumen del Marco Legal definido para este proyecto (nombre de la normatividad
y descripción) se detalla en la Tabla 1.2, presentada a continuación:
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Tabla 2

Resumen-Marco Legal

Normatividad legal

Descripción

Decreto 1599 de 2005

“Por el cual se adopta el Modelo Estándar de Control Interno para el
Estado Colombiano (MECI 1000:2005), el cual determina las
generalidades y la estructura necesaria para establecer, documentar,
implementar y mantener un Sistema de Control Interno en las
entidades y agentes obligados conforme al artículo 5º de la Ley 87 de
1993” (Presidencia de la República de Colombia, 2005)

(Modelo Estándar de Control
Interno MECI)

Ley 1341 de 2009
(TIC: Tecnologías de la
Información y las
Comunicaciones)
Decreto 1499 de 2017
(Modelo Integrado de
Planeación y Gestión MIPG Actualizado)

CONPES 3920
(Política Nacional de
Explotación de datos – Big
Data)

PDD 2020 – 2024
(Plan de Desarrollo Distrital
Bogotá 2020-2024)

Mediante esta ley “se definen principios y conceptos sobre la
sociedad de la información y la organización de las Tecnologías de la
Información y las Comunicaciones (TIC)” (Congreso de la
República de Colombia, 2009)
Actualiza el Modelo Integrado de Planeación y Gestión (MIPG)
definido mediante el Decreto 2482 de 2012. Así, se unificaron dos
sistemas de gestión (“Sistema de desarrollo administrativo” y
“Sistema de gestión de calidad”) en un único sistema de gestión
administrativa y gubernamental, pasando de contar con seis
entidades líderes a 11 con la extensión del campo de aplicación del
sistema de gestión del orden nacional al orden territorial.
La Política Nacional de Big Data CONPES 3920, “tiene por objetivo
aumentar el aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para generar
valor social y económico. Esta generación de valor es entendida
como la provisión de bienes públicos para brindar respuestas
efectivas y útiles frente a las necesidades sociales.” (Consejo
Nacional de Política Económica y Social, 2018)
Dando cumplimiento al Acuerdo 12 de 1994, el Plan Distrital de
Desarrollo (PDD) 2020-2024 titulado ‘Un Nuevo Contrato Social y
Ambiental para la Bogotá del Siglo XXI’, constituye la ruta que
seguirá la Alcaldía Mayor, orientada a alcanzar los propósitos que se
ha trazado para la capital durante el período 2020-2024, en términos
de ampliación del respeto a los derechos de los ciudadanos, mediante
la generación de oportunidades de educación, salud, cultura,
productividad, innovación y generación de ingresos. (Secretaría
Distrital de Planeación, 2020)

Fuente: elaboración propia
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1.7.ESTADO DEL ARTE
Tabla 3

Resumen de fuentes consultadas para la construcción del Estado del arte

Título y Referencia
Modelo
abierto
de
gestión para resultados
en el sector público
(BID & CLAD, 2007)

Fuentes Latinoamericanas
Objetivo
Resultado
“Promover mecanismos internos de Aumento en la capacidad de las
optimización en el desempeño de los instituciones públicas para asegurar
dirigentes
y
servidores
públicos, tanto la culminación de su proceso de
incentivando la efectividad de organismos creación de valor, y como la ejecución
públicos y, asegurando la producción y de los objetivos del plan de gobierno.
distribución de bienes públicos como
respuesta a las exigencias de la
comunidad” (BID & CLAD, 2007)

Aporte
Aplicación y utilidad del Cuadro
de Mando Integral en una
organización cuyo objetivo es la
prestación
de
servicios
relacionados con sistemas de
información.

Evaluación de resultados
para una gestión pública
moderna y democrática:
experiencias
latinoamericanas
(Cunill Grau y Ospina
Bozzi, 2003)

“Aportar conocimientos teórico-prácticos
acerca del papel de la evaluación en el
mejoramiento de la gestión pública”
(Cunill Grau y Ospina Bozzi, 2003)

Identificación de áreas críticas,
influenciadoras del proceso de
implementación de la evaluación de la
gestión pública orientada a resultados.
Desarrollo de hipótesis referentes al
papel que la evaluación de la gestión
pública juega en la modernización y
democratización del Estado.

Aplicación de proceso de
definición,
conceptualización,
diseño e implantación del sistema
y/o herramientas de evaluación de
la gestión pública.

IEDGE – Historia y
evolución del Cuadro de
Mando Integral (CMI) o
“Balanced Scorecard”
(Lasanta, 2011)

“Introducir la mensurabilidad necesaria en
las actividades de una compañía en
términos de su visión y estrategia a largo
plazo, proporcionando a los gestores
empresariales una visión global sobre la
estrategia y evolución de la compañía”
(Lasanta, 2011)

Aplicación exitosa de herramientas del
CMI que proporcionan información
relevante para la empresa a través de
los indicadores de rendimiento
organizacional también denominados
KPI’s (Key performance indicators)

Desarrollo e implementación del
CMI ante la necesidad de emplear
nuevos sistemas de medición
como componente clave para
mejorar
el
desempeño
organizacional y aumentar la
competitividad.
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Fuentes nacionales (Colombia)
Título y Referencia
Objetivo
Resultado
Federación de Cafeteros “Implementar el programa Salón de la La Federación de Cafeteros ha
gana prestigioso premio Fama (Hall of Fame), en la Federación obtenido resultados palpables de
"Balanced
Scorecard Colombiana de cafeteros, resaltando la mejora en su rendimiento utilizando el
Hall of Fame"
utilidad del CMI como herramienta de Cuadro
de
Mando
Integral,
(Dinero, 2006)
mejora perceptiblemente y obtención de convirtiéndose
en
organización
metas corporativos” (Dinero, 2006)
centrada en la estrategia.

Aporte
El CMI como eje central del
proceso de gestión, que permite y
facilita la implementación de
estrategias de forma rápida y
fiable, como referente de la
utilización del modelo de Norton
y Kaplan.

Utilidad del presupuesto
y del Cuadro de Mando
Integral en la gestión de
centros de atención
primaria.
Impacto
sobre
la
motivación del personal
(Domínguez, N., Flórez,
R., Ramón, J.,2018)

“Analizar la utilidad del CMI, percibida
por los gestores de centros de atención
primaria y su impacto sobre la motivación
del personal” (Domínguez, N., Flórez, R.,
Ramón, J.,2018)

El CMI es percibido como una
herramienta democrática y dinámica
que
proporciona
información
bidireccional, desde la dirección hacia
el cuerpo médico, y viceversa.

Cuadro de Mando Integral
aplicado a la gestión de centros
públicos prestadores del servicio
de salud (atención primaria)
Definición
de
indicadores,
propuestos como herramientas de
medición de la motivación del
cuerpo médico.

Implementación de la
metodología de Cuadro
de Mando Integral en el
área comercial para
Zuluaga y Soto
(Angulo, C., 2018)

“Implementar la metodología del Cuadro
de Mando Integral para el área comercial
de la organización Zuluaga y Soto,
minimizando
la
sobrecarga
de
información y definiendo cada una de las
métricas a emplear para evitar exceso en
los parámetros de control de la gestión”
(Angulo, C., 2018)

El CMI fue implementado como
herramienta de control y seguimiento a
las variables definidas por la Gerencia
Comercial,
cumpliendo
satisfactoriamente con las necesidades
identificadas en el proceso comercial
que hacen parte de factores críticos de
éxito.

Segmentación del CMI en cuatro
dimensiones que apuntan al
desarrollo de una visión global de
la situación de la compañía: 1.
Perspectiva Financiera, 2. Interna,
3. Clientes, 4. Innovación y
aprendizaje.
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Cuadro
de
Mando
Integral
para
las
instituciones
de
educación superior del
departamento de BolívarColombia
(Cifuentes, O., 2013)

“Diseñar un Cuadro de Mando Integral
para las Instituciones de Educación
Superior de Bolívar, posibilitando una
alineación de la estrategia de formación
con una herramienta de medición y
control, que les haga más sostenibles, de
manera que aprovechen las oportunidades
que les brinda el Departamento de
Bolívar” (Cifuentes, O., 2013)

Con la incorporación del cuadro de
mando se comprendió la importancia y
necesidad de conceptualización de los
Objetivos Estratégicos plasmados CMI
para las IES del Departamento de
Bolívar. Particularmente, los objetivos
formulados a partir de los Proyectos
educativos institucionales: Misiónvisión y sistema institucional de
calidad, entre otros componentes.

Referencia del análisis externo e
interno
de
la
situación
organizacional, empleando la
matriz DOFA, como fuente de
información
acerca
de
debilidades,
oportunidades,
fortalezas y amenazas y, como
base de promulgación de la
utilidad del CMI
Construcción del CMI con base
en el modelo de Norton y Kaplan,
enfocado
en
las
cuatro
perspectivas
fundamentales:
finanzas,
clientes,
procesos
internos
y
aprendizajecrecimiento.

Fuente: elaboración propia
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1.8.POBLACIÓN BENEFICIADA Y POSIBLES IMPACTOS
1.8.1. Población beneficiada
La ejecución de este proyecto favorece principalmente a la Comunidad Educativa
de Bogotá, especialmente a los estudiantes de educación preescolar, básica y media,
matriculados en colegios públicos y público-privados (convenios) que, en su
proceso educativo, se benefician con la disponibilidad y adecuado funcionamiento
de los servicios y herramientas TIC.
De manera similar, se espera que la implementación de un Cuadro de Mando
Integral para la Oficina Administrativa de RedP impacte positivamente en el
desempeño laboral y amplíe la permanencia en la entidad de aproximadamente 350
integrantes del equipo de trabajo, que se encuentran distribuidos en las Áreas
integradoras: Conectividad, Data center, Mesa de servicios, Sistemas de
información, Gobierno digital, Seguridad digital y Gestión administrativa.
Finalmente, se beneficia la Universidad de La Salle y su Programa de Ingeniería
Industrial, pues el desarrollo de este trabajo de grado aporta a la consecución del
objetivo de formar profesionales en ingeniería, interesados por la investigación y
que contribuyan al desarrollo industrial y tecnológico de Colombia.
1.8.2. Posibles impactos
1.8.2.1.

Impacto Social.

El impacto social del proyecto recae en la Comunidad Educativa de Bogotá
que se beneficia con la disponibilidad y adecuado funcionamiento de los
servicios y herramientas TIC, como herramienta de apoyo en procesos de
aprendizaje.
Adicionalmente, se espera que la ejecución de la propuesta de un modelo de
gestión para la Oficina Administrativa de RedP impacte positivamente en el
desempeño laboral de su equipo de talento humano. Y, en consecuencia,
optimice la utilización de herramientas y servicios TIC como apoyo a las
actividades diarias de las demás dependencias pertenecientes a los niveles
central y local de la SED.
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1.8.2.2.

Impacto Ambiental.

Principalmente, el desarrollo de un Cuadro de Mando Integral que presente
una visión global y actualizada del desempeño de la OARedP y, que esté
disponible permanentemente para la consulta de las partes interesadas,
evitando la necesidad de presentar informes técnicos impresos o almacenados
en medios magnéticos, los cuales implican el consumo de cantidades
significativas de papel y de CD’s plásticos.
De manera similar, esta propuesta disminuye la cantidad de reuniones
destinadas a la presentación de informes de gestión y avance de las siete áreas
integradores de la OARedP. Por lo anterior, se reduce la necesidad de emplear
medios de transporte públicos o privados para desplazarse entre instalaciones,
contribuyendo en cierta medida a la disminución de los niveles de
contaminación ambiental por gases de combustión (CO2 y CO) que Bogotá ha
presentado en los últimos años. En el caso de la OARedP, la mayoría de los
integrantes del equipo trabajo labora directamente en el de la OARedP y, en
varias oportunidades deben trasladarse desde el Centro de Innovación de RedP
(Cra. 28 # 62-46, Bogotá) hasta el Nivel Central SED (Av. El Dorado #66-63,
Bogotá) para cumplir responsabilidades puntuales de su cargo.
Sin embargo, existe un impacto ambiental de carácter negativo, producto del
consumo energético que implica el funcionamiento diario de equipos de
hardware como computadoras de escritorio, servidores de alta capacidad,
equipos/redes de conexión WiFi-Ethernet, entre otros.
CONCLUSIÓN – CAPITULO I
En el Capítulo I se desarrolló completamente el diseño de la investigación, presentado
en el documento de Anteproyecto, sustentado el 6 de noviembre de 2021. A
continuación, se lleva a cabo la construcción del Capítulo II, en el cual se efectúa un
análisis gráfico basado en los resultados de informes presentados por las Áreas
integradoras de la OARedP durante el año 2020 y, a partir de ello se construye la
Matriz DOFA, orientado a determinar oportunidades de mejora su la operación.
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CAPITULO II. IDENTIFICACIÓN DE OPORTUNIDADES DE MEJORA EN LA
OPERACIÓN DE LAS ÁREAS INTEGRADORAS DE LA OAREDP
El desarrollo de este capítulo se centra en dar cumplimiento al primer objetivo específico:
“Identificar oportunidades de mejora en la operación de la Oficina Administrativa de RedP
y sus áreas integradoras dentro del marco de los hallazgos resultados de las mediciones
MIPG- 2019 y del Plan Operativo anual de la Secretaria de Educación del Distrito”
En primer lugar, se presenta la definición, organigrama y principales servicios prestados por
cada Área de la OARedP. Luego, se efectúa un análisis gráfico de los informes presentados
durante el año 2020 para comprender los resultados de la gestión y finalmente, se construyen
la matriz DOFA, permitiendo identificar debilidades, oportunidades de mejora, fortalezas y
amenazas de cada Área integradora.
2.1.DEFINICIÓN, ESTRUCTURA ORGANIZACIONAL Y SERVICIOS POR
ÁREA
Tabla 4
Área
Conectividad

Definición y principales servicios por área de la OARedP
Definición
Es el área encargada de asegurar la
conectividad, tanto a la red de internet y
WiFi como a la infraestructura TIC,
brindando soporte a los procesos
administrativos
y
otras
labores
efectuadas por los tres niveles operativos
de la SED: central, local e institucional y
facilitando
la
complejidad
que
representa el desafío de establecer una
conectividad funcional y permanente
entre más de tres mil funcionarios
administrativos, un millón cien mil
estudiantes y treinta y dos mil docentes.
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Principales servicios
Operar enlaces de comunicación,
como correo electrónico, entre los tres
niveles operativos de la SED.
Asegurar la disponibilidad de servicio
de internet gratuito para estudiantes,
docentes y administrativos.
Garantizar
el
funcionamiento
adecuado de portales web, servidores
de aplicaciones y datos, aplicativos
desarrollados y manipulados por la
SED.
Brindar
soporte
a
procesos
administrativos y conectividad entre
los
niveles
central,
local
e
institucional.
Identificar avances tecnológicos en
infraestructura de TIC, manteniendo el
liderazgo en educación TIC para la
comunidad educativa de la SED.
Establecer contacto permanente con la
empresa ETB, como principal
proveedor de servicios de conectividad
WiFi e Internet para la SED.

Data Center

Mesa de
servicios

Es el área responsable de manipular,
gestionar, controlar y supervisar la
infraestructura TIC que permite el
procesamiento de las aplicaciones que
apoyan el desempeño de funciones y la
prestación del servicio educativo en la
Secretaría de Educación Distrital. La
infraestructura TIC se entiende como la
unidad de tecnología e instalaciones
compuesta por sistemas operativos,
sistemas de administración de bases de
datos, multimedia, redes, hardware,
entre otros; así como el sitio donde se
encuentran y el ambiente que los
soporta.





Esta área se comporta como una unidad 
funcional y tiene la responsabilidad de
mantener comunicación efectiva con
usuarios finales, pertenecientes a los tres
niveles operativos de la SED, y 
responder con soluciones pertinentes a
requerimientos e incidentes relacionados
con servicios de TIC de forma eficiente,
oportuna, veraz y con alta calidad.
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Hacer seguimiento y controlar a la
funcionalidad de sistemas de bases de
datos, aplicaciones y sistemas de
información, asegurando la seguridad,
calidad e integridad de la información
Efectuar la gestión necesaria para el
adecuado y óptimo funcionamiento de
los portales de la SED.

Mantener
una
comunicación
permanente y efectiva con los usuarios
finales de los servicios de TIC
prestados por la OARedP
Recibir solicitudes de atención a
incidentes
y
requerimientos
relacionados con servicios de TIC,
provenientes de los tres niveles
operativos de la SED.
Registrar el incidente o requerimiento
como caso en la Herramienta de
gestión de servicios TIC (DEXON) y
hacer seguimiento hasta su cierre.
Redireccionar los casos al área
correspondiente, en caso de requerir
una atención especializada.
Prestar asesoría técnica a las
Direcciones Locales de Educación
(DLE’s) en temas referentes a
servicios y herramientas TIC.
Garantizar el correcto funcionamiento
de todos los elementos relacionados
con
la
informática
(desktops,
portátiles,
impresoras,
scanners,
switches, access points, puntos
eléctricos regulados, estabilizadores,
reguladores, switches), soporte a
conectividad y redes eléctricas
reguladas.
Realizar tareas de mantenimiento
correctivo y preventivo, de los equipos
y servicios informáticos de la SED.

Sistemas de
información

Gobierno
digital

Es el área responsable del desarrollo,
pruebas y seguimiento a herramientas de
software como aplicativos y portales.
Adicionalmente, se encarga de la
supervisión de la funcionalidad de los
sistemas de información existentes, la
ejecución de mantenimiento preventivo
y/o correctivo sobre herramientas TIC y
la
instalación/actualización
de
programar y licencias corporativas,
como Microsoft.
De igual forma, el área recibe y estudia
requerimientos de desarrollo de nuevos
sistemas de información, evaluando
necesidad, viabilidad y factibilidad con
apoyo de los equipos de analistas y
desarrollo.
El área de Gobierno digital de la Oficina
administrativa de RedP se encarga
principalmente de la implementación de
la política que recibe el mismo nombre
(Política 6: Gobierno digital) en el marco
del Modelo Integrado de Planeación y
gestión (MIPG), está encabezada por el
Jefe de la OARedP e integrada por el
equipo técnico de Gestión y Desempeño
de MIPG para la implementación de la
política de Gobierno Digital en la SED.



















Seguridad
digital

Es el área responsable de elaborar,
ejecutar y evaluar planes de seguridad,
continuidad y contingencia de los
servicios informáticos, asegurando su
disponibilidad y garantizando la
seguridad y protección integral de datos
de los usuarios de la comunidad
educativa al hacer uso de las
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Identificar y evaluar necesidades y/o
requerimientos
de
actualización
informática y de software que requiera
la SED y formular recomendaciones.
Prestar
soporte
técnico
y
mantenimiento preventivo/correctivo
de herramientas TIC de la Secretaría
de Educación.
Desarrollar nuevos sistemas de
información como apoyo a la gestión
de la SED, y hacer seguimiento a la
funcionalidad de los existentes.
Instalar y actualizar programar y
licencias corporativas en los equipos
de la SED.

Participar en el diseño, construcción, y
operación de la política de Gobierno
Digital y efectuar el monitoreo del
avance en su implementación.
Formular las necesidades de recursos
físicos y financieros para la
implementación y presentarlas ante el
Comité Institucional de Gestión y
Desempeño para su aprobación.
Solicitar al Secretario técnico del
Comité MIPG, a través del líder de la
Política de Gobierno Digital, la
incorporación de los asuntos que
consideren en la agenda de las
sesiones.
Establecer
las
herramientas,
instrumentos
y/o
lineamientos
necesarios para la aplicación de las
políticas de gestión y desempeño
institucional a su cargo y coordinar su
respectiva articulación y gestión.
Definir
el
plan
de
acción
correspondiente para la adecuada
implementación, sostenibilidad y
mejora de los atributos de calidad de la
política de Gobierno Digital.
Elaborar, ejecutar y evaluar planes de
seguridad, continuidad y contingencia
de los servicios informáticos de la
SED.
Coordinar, definir pautas y controlar la
administración
de
usuarios
informáticos de la SED, incentivando
el cumplimiento de los requisitos del

herramientas TIC de la Secretaría de
Educación Distrital.





Gestión
administrativa

Es el área responsable de la gestión 
ejecutiva,
administrativa,
jurídica,
financiera, contractual y documental,
que involucra la prestación de servicios 
TIC y, por tanto, requieren las seis áreas
de la OARedP restantes para su 
adecuado
funcionamiento
y
permanencia en el tiempo.


usuario en todos los niveles de la
Secretaría.
Proteger la información confidencial y
referente al Know-how de la Secretaría
de Educación Distrital.
Crear planes de protección integral al
usuario
informático
y
la
confidencialidad de sus datos.
Desarrollar
estados
financieros,
presupuestos y liquidación de
nóminas.
Definir y ejecutar estrategias de
gestión administrativa y documental.
Brindar apoyo jurídico a la SED en
temas relacionados con servicios y
herramientas TIC.
Gestionar contratos nuevos, realizar
seguimiento y dar término o
continuidad
a
los
existentes,
garantizando una fuerza laboral
completa, competente y capacitada
para la OARedP.

Fuente: elaboración propia, adaptado de PETIC: Plan Estratégico de Tecnología de Información y
comunicaciones 2020-2024
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Ilustración 6.
Organigramas por Área. OARedP
(Fuente: elaboración propia, adaptado de PETIC SED 2020-2024)
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2.2.DIAGNÓSTICO DE LA SITUACIÓN ACTUAL POR ÁREA
Para realizar los diagnósticos de situación actual por Área, se emplearon los
informes correspondientes a diferentes periodos del año 2020, seleccionados de
acuerdo con el volumen de casos que gestionó el área.
El área de Conectividad de la Oficina Administrativa de RedP se empleó como
insumo el Informe de gestión integrado consolidado del año 2020, del 1 de enero
al 30 de noviembre de 2020, teniendo en cuenta que noviembre fue el último mes
del año en el cual la SED Bogotá realizó actividad en el nivel Institucional,
compuesto por las Instituciones públicas de educación preescolar, básica y media.
Esto, debido a que el nivel Institucional es el principal beneficiario de los servicios
prestados por el área de conectividad, como apoyo a los procesos educativos y de
aprendizaje de los estudiantes.
Para efectuar el diagnóstico del área de Data Center, se monitorean las diferentes
labores y/o actividades orientadas a la prestación del servicio de administración y
operación del Data Center de manera adecuada y dentro de los parámetros exigidos
por la SED, durante el periodo comprendido entre el 1 de enero y el 30 de
noviembre del año 2020.
Ahora bien, para el diagnóstico del área Mesa de Servicios se empleó el informe
consolidado del 2020, para el periodo comprendido entre el 1 de enero y el 30 de
diciembre, pues el volumen de casos que atiende esta área es representativo durante
todos los doce meses del año y proviene de los tres niveles operativos de la SED.
De igual manera, para las áreas Sistemas de Información, Seguridad Digital,
Gobierno Digital, Gestión Administrativa se empleó los informes consolidados de
gestión para el año 2020, ya que vale la pena controlar su gestión durante todo el
año, por el volumen de casos y situaciones urgentes promedio que se reportan
mensualmente.
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2.2.1. Conectividad
El desempeño del área de conectividad se mide por cantidad de casos relacionados
con indisponibilidad en el servicio de conectividad a redes, producto de
interrupciones en el servicio, producto de diversas causas como baja intensidad de
señal, daño de routers o módems, entre otros.
Durante el año 2020, se reportaron 432 casos en total, de los cuales 8 se presentaron
en el nivel Institucional de la SED y fueron clasificados de acuerdo con número de
caso, código de tipo de servicio interrumpido e ID caso SED, como se muestra en
la Tabla 5.
Tabla 5
No. Caso

Casos de interrupción en conectividad representativos - 2020
Cód. Servicio

ID SED

1627766

CAV30CI1107622

FR0864

1627900

CAV30496551

RF0048

1630245

CAV30488694

FR0408

1633094

CAV30488694

FR0040

1633122

CAV30CI931232

FR0321

1633769

CAV30CI1059436

FR0707

1634381

CAV30492585

FR0190

1641257

IDCL00CI979068

FR0140

Colegio
Colegio Instituto
Técnico Industrial
Francisco Jose de
Caldas (IED)
Colegio el Verjón
(IED)
Colegio Nuevo
Horizonte (IED)
Colegio Gustavo Rojas
Pinilla (IED)
Colegio Luis Eduardo
Mora Osejo (IED)
Colegio Gerardo
Paredes (IED)
Colegio Arborizadora
Alta (IED)
Colegio La Palestina
(IED)

Clasificación

Responsable

Interrupción
proveedor

ETB

Interrupción
proveedor
Interrupción
proveedor
Interrupción
proveedor
Interrupción
proveedor
Interrupción
proveedor
Interrupción
proveedor
Interrupción
proveedor

ETB
ETB
ETB
ETB
ETB
ETB
ETB

Fuente: elaboración propia, adaptado de Consolidado Informe de
gestión integrado Noviembre 2020 – Conectividad

Por otro lado, se analiza la responsabilidad de las partes involucradas en la
prestación del servicio de conectividad para la SED, siendo estas el área de
Conectividad de la OARedP y ETB como proveedor principal del servicio de
conectividad a red WiFi e internet. De igual forma, se presentan los casos de fuerza
mayor, excluidos de las funciones y responsabilidades de las partes mencionadas.
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Ilustración 7.
Atribución de responsabilidades por fallos a partes involucradas
(Fuente: elaboración propia. Adaptado de: Consolidado Informe de gestión integrado del 01 de enero
al 30 de noviembre de 2020. Conectividad)

En la Ilustración 6, se evidencia que la responsabilidad de 289 casos es atribuida al
área de conectividad, de 115 a ETB y 28 se presentaron por fuerza mayor.
Cabe resaltar que, de los 289 casos atribuidos al área de conectividad, 127 se
presentaron en el nivel Institucional y 8 fueron definidos como representativos.
Al observar la Ilustración 7 se evidencia que, de los 289 casos atribuidos a fallos e
interrupciones presentadas por el área de conectividad de la OARedP, 170 se deben
a interrupciones, 59 a cambios de configuración, 43 a falta de información básica
necesaria para la operación de equipos/sistemas de software y 17 a lentitud de
equipos.

Ilustración 8.
Causales de fallas/interrupciones atribuidas al área de Conectividad
(Fuente: elaboración propia. Adaptado de: Consolidado Informe de gestión integrado del 01 de enero
al 30 de noviembre de 2020. Conectividad)
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Por otro lado, de los dos casos producto de situaciones de fuerza mayor, 13 se
atribuyen a daño por terceros y 15 a vandalismo/hurto, lo cual se presenta en la
Ilustración 8.

Ilustración 9.
Fallos/interrupciones en conectividad generados por fuerza mayor
(Fuente: elaboración propia. Adaptado de: Consolidado Informe de gestión integrado del 01 de enero
al 30 de noviembre de 2020. Conectividad)

2.2.2. Data Center
En primer lugar, resulta pertinente analizar la disponibilidad anual por línea
tecnológica y promedio general de disponibilidad de infraestructura operada por el
Data Center de la OARedP.
En la Ilustración 9, se evidencia una disponibilidad anual promedio por línea
tecnológica de: Networking 99,97%, Seguridad 99,96%, BD Oracle 99,89%,
Solaris 98,81%, Linux 99,92%, Infraestructura SED 99,74%, Microsoft 99,92% y
Promedio anual total 99,74%
Con un promedio general anual del 99,74%, se registra una disponibilidad que
cumple con los Acuerdos de nivel de servicio (ANS) de la OARedP.
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Ilustración 10. Disponibilidad por línea tecnológica y promedio general 2020
(Fuente: elaboración propia. Adaptado de: Consolidado Informe de gestión integrado del 01 de
enero al 30 de noviembre de 2020. Data Center)

Por otro lado, se revisa el histórico de requerimientos e incidentes, relacionados
con fallas e indisponibilidad de líneas tecnológicas e infraestructura SED, que se
registraron en el periodo comprendido entre enero y noviembre de 2020 y, cuya
fuente proviene de los diferentes niveles operativos de la Secretaria de educación:
central, local e institucional. Como se ilustra en la Ilustración 10, En el año 2020,
se registró un total de 5579 casos relacionados con Data Center, de los cuales 189
son incidentes y 5390 son requerimientos.

Ilustración 11. Incidentes y requerimientos registrados en 2020. Data Center
(Fuente: elaboración propia. Adaptado de: Consolidado Informe de gestión integrado del 01 de
enero al 30 de noviembre de 2020. Data Center)
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2.2.3. Mesa de servicios


Cantidad de casos por tipo de solicitud. Durante el período comprendido
entre el 1 de enero y el 30 de diciembre de 2020 se registró un total de 131.185
casos en la Herramienta de gestión de servicios TIC (Dexon) Del total, 11.059
casos (8,40%) pertenecen a Incidentes, 119.969 casos (91,48%) pertenecen a
Requerimientos y 157 casos (0,12%) corresponden a reclamos o sugerencias
frente al servicio prestado por el área.
Al corte del 30 de diciembre de 2020, del total de 131.185 casos, los 157
registrados en la categoría “Servicios” correspondiente al 0,12% fueron
registrados fuera del horario de atención de la Herramienta de servicios TIC y,
por ende, no fue posible categorizarlos como incidentes o requerimientos, como
se evidencia en la Ilustración 11.
Adicionalmente, del total de casos, se tienen 188 requerimientos no
categorizados, que no fueron atendidos porque el usuario envió información
incompleta o no envío la información solicitada a través del correo de la SED
bajo licencia de Outlook 365, lo cual impidió su categorización y, por tanto, no
fue posible atenderles.

Ilustración 12. Total de casos por tipo de solicitud - 2020
(Fuente: elaboración propia. Adaptado de: Guerra, T. para ComWare & Itelca (enero de
2021))
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En la Ilustración 12, se presenta el histórico mensual de incidentes y
requerimientos, registrados en la herramienta de servicios TIC (Dexon) Se
evidencia que el mes con mayor volumen de casos fue febrero de 2020, mientras
que el que presento un menor volumen fue el mes de octubre.

Ilustración 13. Histórico mensual de casos – Año 2020
(Fuente: elaboración propia. Adaptado de: Guerra, T. para ComWare & Itelca (enero de
2021))



Tipo de solicitud por nivel operativo. Las ilustraciones 13, 14 y 15,
discriminan la cantidad de casos por tipo de solicitud que se presentaron en los
tres niveles operativos de la SED: Nivel Central, Nivel Local y Nivel
Institucional.
El 35,49% de los casos de Nivel Central corresponde a Incidentes (7.296 casos)
y el 64,51% a Requerimientos (13.261 casos). Con un total de 20.557 casos, el
Nivel Central representa el 15,67% del total de los casos durante el año 2020.
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Ilustración 14. Nivel Central - total y porcentaje de casos por tipo de solicitud
(Fuente: elaboración propia. Adaptado de: Guerra, T. para ComWare & Itelca (enero de
2021))

El 27,42% de los casos de Nivel Local corresponde a Incidentes (612 casos),
mientras que el 72,58% pertenece a Requerimientos (1.619 casos). A su vez, el
total de casos de Nivel Local (2.231 casos) representan el 1,70% del total de
casos presentados en el año 2020.

Ilustración 15. Nivel Local - total y porcentaje de casos por tipo de solicitud
(Fuente: elaboración propia. Adaptado de: Guerra, T. para ComWare & Itelca (enero de
2021))

El 3,18% de los casos de Nivel Institucional corresponde a Incidentes (3.447
casos) y el 96,82% corresponde a Requerimientos (104.951 casos) En
consecuencia, el total de casos reportados por el Nivel Institucional (108.398
casos) representan el 82,63% del total de los casos registrados durante el año
2020.

45

Ilustración 16. Nivel Institucional - total y porcentaje de casos por tipo de solicitud
(Fuente: elaboración propia. Adaptado de: Guerra, T. para ComWare & Itelca (enero de
2021))

Como se puede evidenciar en la Ilustración 16, el volumen más alto de casos se
presentó en el Nivel Institucional, esto teniendo en cuenta la cantidad de
colegios con sus respectivas sedes ubicadas en las veinte localidades de la
ciudad de Bogotá D.C.
Resulta importante resaltar que la localidad con mayor volumen de casos
reportados durante el año 2020 fue Kennedy con un total de 15.139 casos, de
los cuales 595 corresponden a incidentes y 14.544 a requerimientos.

Ilustración 17. Cantidad de casos (incidentes y requerimientos) por localidad
(Fuente: elaboración propia. Adaptado de: Guerra, T. para ComWare & Itelca (enero de
2021))
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Estado de solicitudes registradas. De acuerdo con el ciclo de atención en que
se encuentren, los casos registrados en la herramienta de gestión de servicios
TIC - Dexon (dispuesta por la SED) se clasifican como se muestra en la Tabla
6.

Tabla 6
Descripción de estados de las solicitudes registradas en la Herramienta
de gestión de servicios TIC (Dexon)
Estado
Cerrado

Solucionado
Solicitud del repuesto

Escalamiento a proveedor
Escalado
En proceso
Continua con el proceso
Abierto
En revisión lab

Suspendido
Cancelado

Descripción
Con la resolución a satisfacción de la solicitud registrada, así como la correcta
categorización, documentación y cumplimiento de esta, el usuario autoriza el cierre final
del caso.
Resolución de la solicitud de acuerdo con los procesos y procedimientos para su atención
que se logra bajo un escalamiento funcional.
Proceso que cuenta con escalamiento Jerárquico en el que se debe contar con la
Aprobación para la entrega del repuesto y/o material aprobado por la SED en aras a la
solución de los incidentes y/o requerimientos de servicio.
Casos que cuentan con un escalamiento Jerárquico al grupo de especialistas de Nivel 4;
para los que se espera la descripción de la solución y para ser verificada con el Usuario.
Indicador de escalamiento funcional que se le asigna a la solicitud para la atención
oportuna del mismo (Nivel 1, 2 y 3)
Una vez el especialista identifica la falla la solicitud entra en proceso de diagnóstico e
identificación de la solución.
Cada vez que el caso requiera ser validado y/o el repuesto instalado por el nivel 2 o 3 es
activado el estado continuo con el proceso.
Estado que adquiere una SOLICITUD DE SERVICIO Una vez es categorizada pasa a
estado ABIERTO.
Atención de solicitudes en la que los equipos que puedan ser reparados mediante el cambio
de elementos electrónicos, eléctricos, mecánicos o electromecánicos entre otros.
Ingresan a laboratorio para labores de diagnóstico, revisión, pruebas y reparación.
Estado de retención de tiempos utilizado cuando se realizará la atención de casos posterior
al día de visita de la IED o sede de la SED.
Casos que no requieren escalamiento y gestión por parte de la Mesa de Servicios

Fuente: tomado de Guerra, T. para ComWare & Itelca (enero de 2021)

Como puede observarse en la Ilustración 17, los 131.185 casos creados, el
85,12% (111.669 casos) fueron cerrados, el 8,30% (10.887 casos) están en
estado “Cancelados”, el 6,04% (7.929 casos) están en estado “Solucionado”,
el 0,41% (543 casos) están en “Escalamiento a Proveedor”, el 0,11% (140
casos) se encuentran en estado “Solicitud del Servicio” y, el 0,01% (18 casos)
en estado “Solicitud del Repuesto”
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Ilustración 18. Cantidad de casos por estado, registrados en Dexon
(Fuente: elaboración propia. Adaptado de: Guerra, T. para ComWare & Itelca (enero de 2021))

2.2.4. Sistemas de información


Cantidad de casos por tipo de solicitud. Del total de 131.185 casos
registrados en la Herramienta de gestión de servicios TIC (Dexon) registrados
durante el año 2020, 1.830, una cantidad equivalente al 1,39%
aproximadamente, corresponden a solicitudes relacionadas con la labor del área
de Sistemas de información. Los casos correspondientes a esta área
generalmente se desencadenan de inconvenientes funcionales o técnicos
presentados por el software desarrollado por el Equipo de desarrollo de la
OARedP para facilitar la ejecución de actividades en los diferentes niveles
operativos de la Secretaría de Educación o, con el software desarrollado por
terceros y adquirido por la entidad para el mismo fin. En la Ilustración 18,
presentada a continuación, se ilustra el comportamiento de los casos
relacionados con el área Sistemas de información, discriminados por tipo de
solicitud, durante el año 2020. En la herramienta Dexon, fueron registrados 198
incidentes (10,82%), 257 requerimientos (14,04%), 1.212 solicitudes de nuevos
desarrollos (66,23%) y 163 solicitudes de servicio técnico (8,91%)
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Ilustración 19.

Cantidad de casos por tipo de solicitud, registrados en la herramienta de gestión de
servicios TIC (Dexon)
(Fuente: elaboración propia. Adaptado de: Reporte Dexon 2020 - Sistema de información)



Cantidad de casos por estado de trámite de la solicitud. En la Tabla 7, se
presenta el reporte de casos tramitados por el área Sistemas de información
durante el año 2020, detallando la cantidad casos que se encontraban en cada
uno de los estados de atención definidos por esta área al corte del 30 de
diciembre. Con base en la información contenida en la tabla, es posible afirmar
que, de 1.830 casos correspondientes a Sistemas de información y registrados
en la Herramienta de gestión de servicios TIC, 1.464 casos, equivalentes al
80%, fueron tramitados efectivamente.

Tabla 7
Cantidad de casos por estado de trámite, atendidos por el área
Sistemas de información a 30 de diciembre de 2020
Estado del caso
Abierto
Asignado a desarrollo
Cerrado
Escalado técnico
Espera cliente
Desarrollo finalizado
En desarrollo
En proceso
Paso a producción
Pendiente por asignar
Por validación
Pruebas de aceptación usuario
Remitido a calidad
Repetido por inconsistencia
Solucionado
Suspendido desarrollo
Verificación desarrollo finalizado
Total general Año 2020

Cantidad de casos a 30/dic/2020
72
4
278
2
4
3
3
7
1
1
2
1
1
80
982
2
21
1464

Fuente: elaboración propia. Adaptado de: Reporte Dexon 2020 Sistema de información
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En este punto, es pertinente resaltar los estados de trámite con mayoría de casos:
982 se encontraban completamente solucionados, 278 estaban cerrados, 80
fueron repetidos por inconsistencias, 72 permanecían abiertos hasta finalizar el
año y 21 se encontraban sujetos a verificación de nuevo desarrollo finalizado.
Dicha situación se ilustra en la Ilustración 19.

Ilustración 20. Estados de trámite con mayoría de casos a 30/dic/2020 – Sist. Info.
(Fuente: elaboración propia. Adaptado de: Reporte Dexon 2020 - Sistema de información)



Cantidad de casos reportados por sistema de información. De los 1.830
casos correspondientes al área Sistemas de información reportados durante el
2020, 1.552, equivalentes al 84,81%, se relacionaron con inconvenientes
funcionales del software desarrollado y externo empleado para facilitar la
ejecución de labores de los niveles operativos de la SED. Los 278 (15,19%)
casos restantes fueron reportados por dificultades técnicas presentadas por las
herramientas de software, como se evidencia en la Ilustración 20.

Porcentaje de casos por fallas técnicas y funcionales de herramientas de software –
Sistemas de información
(Fuente: elaboración propia. Adaptado de: Reporte Dexon 2020 - Sistema de información)

Ilustración 21.
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En la Tabla 8, se detalla la cantidad de casos presentados por cada herramienta
de software disponible y utilizada por los miembros de la SED durante el
periodo comprendido entre el 1 de enero y el 30 de diciembre del año 2020.
Teniendo en cuenta el volumen de casos registrados por fallas funcionales, se
destacan las siguientes cinco herramientas: Apoyo escolar (1069 casos),
Humano (152 casos), Sistema SICAPITAL (149 casos), Apoteosys (47 casos),
Gestión de accesos (22 casos)
Tabla 8

Cantidad de casos por sistema de información, a 30/dic/2020
Sistema de información
Apoteosys
Apoyo escoloar
Applica
DUEB

Cantidad de casos
47
1069
1
2

Encuesta suma de sueños
Entregas donaton
Evaluación docente
Fondo prestacional
Fortalecimiento lecto escritura
FUT
Gestión de accesos
Humano
Movilidad escolar

1
6
2
2
1
10
22
152
14

POA
Programa Reto a la U
Recobro incapacidades docentes
SAE_SAI-Sistema de inventarios
SDVI
Servicio al ciudadano
Sharepoint POA OCI
SIARA
SIGA
Sistema de gestión de contratos
Sistema SICAPITAL
Sistemas de información
Traslados docentes

3
5
1
17
2
34
1
1
1
7
149
1
1

Total general Año 2020

1552

Fuente: elaboración propia. Adaptado de: Reporte Dexon 2020 Sistema de información

2.2.5. Gobierno digital
Teniendo en cuenta que el objetivo central del área Gobierno digital es la
implementación de la sexta política del MIPG (gobierno digital), al interior de la
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Secretaría de Educación Distrital de Bogotá, el diagnóstico de esta área se centra
en el avance frente a la ejecución de actividades relacionadas con dicho objetivo.
Para ello la Oficina Administrativa de RedP, cada año traza un plan de acción
destinado a implementación y mejoras internas del MIPG en la SED.
En la Tabla 9 y la Ilustración 21, se presentan las siete dimensiones analizadas por
el MIPG, relacionando el respectivo nivel de ejecución de actividades formuladas
en el plan de acción y ejecutadas durante el año 2020, con miras a la
implementación total de esta política en los tres niveles operativos de la Secretaría.
Tabla 9
Cantidad de actividades y nivel de ejecución de Plan de acción para la
implementación para la política Gobierno digital - MIPG
Dimensiones
D1: Talento humano
D2: Direccionamiento estratégico y planeación
D3: Gestión para resultados con valores
D4: Evaluación de resultados
D5: Información y comunicación
D6: Gestión del conocimiento
D7: Control interno
Total actividades y nivel de ejecución
promedio

No. Actividades
45
16
69
8
45
4
10

Nivel Ejecución
28,7%
42,4%
35,3%
12,5%
26,2%
25,0%
33,3%

197

29,1%

Fuente: Plan de acción MIPG Seguimiento 30 diciembre 2020

Ilustración 22.

Nivel de ejecución de plan de acción para implementación de dimensiones de
MIPG – Gobierno digital
(Fuente: elaboración propia. Adaptado de: Plan de acción
MIPG Seguimiento 30 diciembre 2020)
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Además, en la Ilustración 22, se evidencia la cantidad de actividades ejecutadas
con la finalidad de avanzar en el cumplimiento del plan de acción de la política
de gobierno digital MIPG. Se evidencia que, los meses con mayor nivel de
ejecución fueron julio, abril y enero con 38, 34 y 25 actividades ejecutadas en
cada mes respectivamente.

Ilustración 23. Cantidad mensual de actividades de plan de acción Gobierno digital – MIPG
(Fuente: elaboración propia. Adaptado de: Plan de acción MIPG Seguimiento 30 diciembre
2020)

2.2.6. Seguridad digital
 Cantidad de casos por tipo de solicitud. Del total de 131.185 casos
registrados en la Herramienta de gestión de servicios TIC (Dexon) registrados
durante el año 2020, 151, una cantidad equivalente al 0,00115%
aproximadamente, corresponden a solicitudes relacionadas con la labor del área
Seguridad digital.
Los casos atendidos por esta área son clasificados por tipo de solicitud. Existen
catorce (14) tipos: SG.1. Acceso control remoto, SG.2. acceso remoto, SG.3.
acompañamiento en actividad programada, SG.4. administración, SG.5.
análisis de vulnerabilidad, SG.6. análisis vulnerabilidad a ataques de password,
SG.7. desbloqueo de sitios web, SG.8. desbloqueo página web, SG.9. gestionar
permisos de acceso de red, SG.10. instalación o configuración, SG.11. otras
autorizaciones, SG.12. otros accesos no autorizados, SG.13. otros conceptos,
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SG.14. solicitud acceso remoto VPN. En la Ilustración 23, se presenta la
cantidad de casos por tipo de solicitud dirigidos al área Seguridad digital,
durante el año 2020.

Ilustración 24. Cantidad de casos por tipo de solicitud – Seguridad digital
(Fuente: elaboración propia. Adaptado de: Reporte Dexon 2020 – Seguridad digital)

Como se evidencia en la gráfica anterior, la mayor cantidad solicitudes
estuvieron relacionadas con la clasificación SG.2. acceso remoto, que reportó
84 casos (53,64%), seguido de SG.1. acceso control remoto con 14 casos
(9,27%) y SG.11. otras autorizaciones con 11 casos (7,28%)


Porcentaje de casos por fuente de entrada. De acuerdo con la información
presentada en la Ilustración 24, del total de 151 casos dirigidos al área
Seguridad digital, con registro en la Herramienta de gestión de servicios TIC
durante el año 2020, 139 casos, equivalentes al 92,05%, fueron reportados a
través de correo electrónico, 11 casos fueron recibidos vía telefónica,
equivalentes al 7,28% y 1 caso, equivalente al 0,66%, se reportó a través de la
página web oficial de Secretaría de educación.
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Ilustración 25. Porcentaje de casos por fuente de entrada – Seguridad digital
(Fuente: elaboración propia. Adaptado de: Reporte Dexon 2020 – Seguridad digital)



Total de casos por Nivel operativo. En la Ilustración 25 se presenta la cantidad
de casos reportados durante el año 2020 al área Seguridad digital, discriminada
por nivel operativo de la SED: Central, Local e Institucional.
De los 151 casos relacionados con las labores propias de esta área, 97 casos
provinieron del Nivel Central, 36 fueron registrados por el Nivel Institucional
y 18 por el Nivel Local.

Ilustración 26. Total de casos por nivel operativo SED – Seguridad digital
(Fuente: elaboración propia. Adaptado de: Reporte Dexon 2020 – Seguridad digital)
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Porcentaje de casos por estado de trámite de la solicitud. El área Seguridad
digital maneja únicamente dos estados de trámite para la clasificación de
solicitudes, los cuales son “Solucionado” y “Cerrado”
Con base en la información obtenida del reporte del año 2020 presentado por la
Herramienta de gestión de servicios TIC (Dexon), se determinó que, de 151
casos relacionados con esta área, el 95,36% equivalente a 144 casos, se
encontraban en estado “Cerrado”, mientras que el 4,64%, que corresponde a 7
casos, se encontraban en estado “Solucionado”, lo cual se evidencia en la
Ilustración 26.

Ilustración 27. Porcentaje de casos por estado de trámite de la solicitud– Seguridad digital
(Fuente: elaboración propia. Adaptado de: Reporte Dexon 2020 – Seguridad digital)

2.2.7. Gestión administrativa
Respecto al área de Gestión administrativa de la OARedP, se analiza
puntualmente la gestión contractual y presupuestal efectuada durante el año
2020, que permitió dar cumplimiento a los requerimientos de la dimensión de
Talento humano, definida por el MIPG, aportando así a la ejecución de
actividades relacionadas con la implementación de las diferentes políticas de
este modelo de gestión al interior de la SED.
La Secretaría de Educación del Distrito para la vigencia 2020 – 2024 cuenta
con el Proyecto de Inversión 7813: “Innovación y Modernización de la
Plataforma Tecnológica para el Mejoramiento de la Calidad Educativa en los
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Colegios Públicos de la Ciudad De Bogotá D.C.”, cuya distribución de
presupuesto se presenta en la Tabla 10.
Tabla 10

Presupuesto Proyecto 7813. Vigencia 2020-2024

2020

2021

2022

2023

2024

$ 55.742

$ 98.679

$ 75.294

$ 77.541

$ 44.446

Fuente: Ficha MGA. Proyecto de inversión 7813

Durante el año 2020, la OARedP inició la ejecución del proyecto mencionado,
cuyos

dos

componentes

7813.A.“Innovación

y

principales

migración

de

fueron
la

definidos

plataforma

de

como:
TI”

y

7813.B.“Conectividad y modernización de la infraestructura de TI”
En la Ilustración 27, se ilustra el análisis presupuestal llevado a cabo en este
proceso

contractual,

comparando

recursos

disponibles,

recursos

comprometidos y giros realizados a corte del 31 de diciembre de 2020, para los
componentes del proyecto 7813.

Ilustración 28. Análisis presupuestal por componentes – Proyecto de inversión 7813
(Fuente: elaboración propia. Adaptado de: Seguimiento 7813_2020)

Respecto al componente “Innovación y migración de la plataforma de TI” el
valor sin comprometer por la suma de $354,607,743, corresponde a:
$170.000.000 asignados a los servicios de Microsoft Azure, que no fueron
contratados toda vez que no era posible cumplir con los tiempos mínimos
requeridos para la adjudicación del proceso selectivo antes de la finalización de
la vigencia 2020.
57

Es pertinente revisar el contraste entre los procesos contractuales programados
y los ejecutados durante el período comprendido entre el 1 de enero y el 31 de
diciembre de 2020. Para el componente “Innovación y migración de la
plataforma de TI” se gestionó la siguiente contratación: 1 contrato prestación
de servicios, el cual fue adicionado, 1 contrato compraventa. Contratación
personas naturales: 11 nuevas contrataciones prestación de servicios, 39
adiciones a contratos de prestación de servicios. No obstante, es preciso indicar
que no se llevó a cabo un proceso de contratación de servicios profesionales,
recursos que fueron reasignados para suplir otras necesidades. Adicionalmente,
no se gestionó la contratación de los servicios de Microsoft Azure, toda vez que
no era posible cumplir con los tiempos mínimos requeridos para la adjudicación
del proceso selectivo antes de la finalización de la vigencia 2020.
Respecto al componente “Conectividad y modernización de la infraestructura
de TI”, se llevó a cabo el siguiente proceso contractual: 7 adiciones a contratos
prestación servicios, 1nuevo contrato de prestación de servicios, 1 nuevo
contrato de interventoría, 1 trámite pago de pasivo exigible.
Sin embargo, no se gestionó el proceso de contratación de la solución de aires
y ventilación, dado que los recursos se direccionaron a suplir las necesidades
prioritarias con otros procesos de contratación, por lo cual, el mencionado
proceso se proyectó para su contratación en las adquisiciones de la vigencia
2021, sin que en su momento se afectará el normal funcionamiento de la
entidad. Todo ello, se evidencia en le Ilustración 28.

Ilustración 29. Análisis contractual por componentes – Proyecto de inversión 7813
(Fuente: elaboración propia. Adaptado de: Seguimiento 7813_2020)
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2.2.8. Resultado Análisis DOFA por Área
Tras efectuar la revisión y análisis de los resultados plasmados en los informes de
gestión de cada área construidos durante el año 2020, se desarrolló el análisis DOFA
(Debilidades, oportunidades, fortalezas y amenazas) presentado en la Tabla 11.
De acuerdo con Sánchez (2010), “DOFA es la sigla usada para referirse a una
herramienta analítica que permite trabajar con toda la información que posea sobre su
negocio, útil para examinar sus debilidades, oportunidades, fortalezas y amenazas y
corresponde a las iniciales de estás 4 palabras”
“Este tipo de análisis representa un esfuerzo para examinar la interacción entre las
características particulares de su negocio y el entorno en el cual se desempeña. Tiene
múltiples aplicaciones y puede ser usado por todos los niveles de la corporación y en
diferentes unidades de análisis tales como producto, mercado, producto-mercado,
línea de productos, corporación, empresa, división, unidad estratégica de negocios,
entre otras” (Sánchez,2010)
CONCLUSIÓN – CAPITULO II
En el Capítulo II se cumplió con el objetivo propuesto, pues se desarrolló el análisis
de la situación actual de las Áreas integradoras de la OARedP y a partir de esto, se
construyó la Matriz DOFA, que permite identificar las oportunidades de mejora para
la Oficina.
Teniendo como insumo el resultado este capítulo, en el Capítulo III se presenta el
proceso de definición y caracterización de indicadores por Área.
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Tabla 11

Análisis DOFA por Área - OARedP
DEBILIDADES (D)

OPORTUNIDADES (O)

Conectividad
-Alta incidencia de fallos e interrupciones en la conexión a internet y WiFi,
causados principalmente por cambios de configuración y lentitud de equipos
de hardware empleados por el nivel institucional.
-Caídas en la conexión por interrupción del proveedor de servicio (ETB S.A
E.S.P.)
-Dificultad de conexión por mala calidad en la señal presentada en colegios
ubicados zonas rurales, de díficil acceso o de escasos recursos de Bogotá.
-Daños de routers, módems, cableado y otros dispositivos de conectividad,
por uso prologado, manipulación inadecuada o robo.
Data Center
-Necesidad de un equipo de soporte técnico de Data Center con mayor nivel
de capacitación acerca de la amplia variedad de marcas de componentes de
red LAN.
-Falta de divulgación y publicación de guías, principios o lineamientos a
nivel de tecnología e infraestructura que sirvan como apoyo para la operación
de servicios de Data Center.
-Falencias en la planificación del área, que impiden gestionar de forma
eficiente todos los recursos de Data Center.
-Ausencia de procedimiento técnico documentado orientado a monitorear los
recursos críticos de Data Center compartidos por las áreas de la OARedP y
los niveles operativos de la SED.
Mesa de servicios
-Planta de personal insuficiente para soportar los servicios de TI ofrecidos a
la SED en sus tres niveles operativos (central, local, institucional)
-Existencia de casos registrados fuera del horario de atención en la
herramienta de gestión de servicios TIC, que no son categorizados
oportunamente y por tanto no son atendidos.
-Falta de claridad de información acerca de los requisitos necesarios para
reportar un caso a través de página web oficial de la SED, correo electrónico
institucional o vía telefónica.

Conectividad
-Definir programas de mantenimiento preventivos a redes, conexiones y
equipos de hardware empleados por el nivel institucional.
-Mantener una comunicación asertiva y constante con el proveedor de
servicio (ETB S.A E.S.P.), con el fin de prever posibles interrupciones e
informar a los usuarios al interior de la SED.
-Intensificar la potencia y cobertura de routers empleados en colegios con
problemática de señal insuficiente, con el apoyo del proveedor de servicio
de conectividad.
-Diseñar herramientas de seguridad en la infraestructura tecnológica para
prevenir hurto y daños a los dispositivos de conectividad.
Data Center
-Comprar manuales de usuario y jornadas de capacitación acerca de los
componentes de red LAN, orientados al equipo de soporte técnico de Data
Center.
-Publicar y oportunamente las guías, principios o lineamientos a nivel de
infraestructura tecnológica, como aporte a la operación de servicios Data
Center.
-Desarrollar una planificación integral que permita a la Secretaría de
Educación del Distrito gestionar de forma eficiente todos los recursos de la
plataforma tecnológica, que identifique y documente carencias o riesgos.
-Definir de un procedimiento documentado para identificar, monitorear y
controlar el nivel de consumo de los recursos críticos que son compartidos
por los servicios de Data Center.
Mesa de servicios
-Expandir la planta de personal y fortalecer el equipo de trabajo en
capacitaciones técnicas y mejores prácticas de TI.
-Ampliar el horario de recepción de casos programado internamente en la
herramienta de gestión de servicios TIC, de manera que se garantice una
prestación permanente e integral de los servicios del área.
-Fortalecer los protocolos internos de trabajo y de comunicación entre los
equipos funcionales de los niveles operativos de la SED.
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-Conflictos presentados por registro de casos a través de canales diferentes a
la herramienta de gestión de servicios TIC (página web, correo electrónico o
vía telefónica)
Sistemas de información
-Inexistencia de un modelo de consolidación e integración de datos y
necesidades de gestión de la información por parte de los tres niveles
operativos.
-Ausencia de un modelo de indicadores de gestión de los componentes de
TIC de la SED.
-Desactualización del catálogo de sistemas de información desarrollados por
la SED.
-Carencias en la documentación arquitecturas de referencia, como apoyo para
el desarrollo de nuevos sistemas de información para la SED.
Gobierno digital
-Dificultad en la difusión y publicación interna de información relacionada
con el manual operativo y los lineamientos de la política de gobierno digital,
definidos en el MIPG.
-Retrasos en la ejecución de actividades definidas en el plan de acción de
gobierno digital (año 2020), evidenciado por un porcentaje de avance 29,1%
-Falencias en la definición de métricas para la evaluación de resultados de la
ejecución del plan de acción de gobierno digital.
-Barreras tecnológicas e ideológicas que obstaculizan la generación de
conexiones entre las estrategias TIC de la Secretaría de Educación como
entidad pública y la relación ciudadanía-estado.

-Crear una conexión entre la página de la SED, el correo institucional y la
herramienta de gestión de servicios TIC, de manera que el registro de los
casos reportados por medio de estos canales sea automático.
Sistemas de información
-Definir un modelo de consolidación e integración de datos que se
convierta en punto de partida para implementar un sistema de información
misional o de apoyo con respecto a necesidades de gestión
de la información.
-Formular de un modelo de indicadores de gestión de los componentes de
información de la SED.
-Actualizar permanente del catálogo de sistemas de información de la SED,
que incluya la arquitectura de solución diseñada en cada caso.
-Construir de un sistema documental de arquitecturas de referencia, a
manera de insumo y guía para nuevos de desarrollos.
Gobierno digital
-Crear un portal web asociado a la página oficial de la SED y orientado a
como estrategia pedagógica interna del manual operativo y otros
lineamientos de la política de gobierno digital, establecidos por el MIPG.
-Construir y difundir un cronograma para el desarrollo oportuno de
actividades relacionadas con el plan de acción de gobierno digital.
-Implementar métricas claras para la evaluación de resultados del proceso
de implementación de la política de gobierno digital.
-Desarrollar de jornadas pedagógicas y espacios de diálogo para generar y
fortalecer conexiones entre el programa de TIC de la SED y la relación
ciudadano-estado.
Seguridad digital
-Ampliar y dividir del equipo de seguridad digital por niveles operativos,
Seguridad digital
-Equipo técnico insuficiente para atender y dar soporte a los servicios generando personal especializado en la atención a los casos comunes a cada
ofrecidos por seguridad digital en los tres niveles operativos de la SED.
nivel.
-Falencias en el sistema de clasificación de solicitudes dirigidas al área, a -Reformular el sistema de clasificación de solicitudes relacionadas con
través de la Herramienta de gestión de servicios TIC y otros canales.
seguridad digital.
-Actualmente, el área cuenta únicamente con dos definiciones de estado de -Generar nuevos estados de trámite para casos de seguridad digital.
trámite: "Cerrado" y "Solucionado", lo que genera ambigüedad y errores en -Definir estrategias de seguridad digital que fortalezcan los servidores y
las actualizaciones de estado de los casos atendidos.
equipos empleados en nivel central.
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-Alto volumen de casos de vulneración a la seguridad digital, provenientes
del nivel Central de la SED, el cual alberga las dependencias administrativas
de rango alto y medio.
Gestión administrativa
-Falencias en la priorización de recursos para el cumplimiento y aplicación
de políticas de TI de obligatoria implementación.
-Desarrollo, compra, licenciamiento de sistemas de información por parte de
otras dependencias, adicionalmente si cumplimiento de estándares de la SED
ni aprobación por parte de la Oficina Asesora de Planeación.
-Falta de recursos y canales formales para informar internamente acerca de
la estrategia de TI.
-Carencias en la gestión, distribución y apropiación de recursos económicos
orientados al desarrollo de la estrategia de TI formulada por la SED.

Gestión administrativa
-Generar una estrategia de priorización de recursos para el cumplimiento
y aplicación de políticas de TI de obligatoria implementación.
-Implementar filtros de verificación y aprobación de sistemas de
información tercerizados o desarrollados por dependencias externas a la
OARedP, asegurando el cumplimiento de estándares funcionales y de
calidad de la SED.
-Contar con recursos y canales formales para informar acerca de la
Estrategia de TI definida por la SED.
-Desarrollar un sistema de control presupuestal que monitoree la gestión y
verifique la correcta distribución y apropiación de recursos económicos
orientados al desarrollo de la estrategia de TI formulada por la SED.

FORTALEZAS (F)

AMENAZAS (A)

Conectividad
-Modelo de conectividad compuesto por canales de datos que aseguran la
conexión a aplicativos institucionales de la entidad y canales de internet
exclusivos, permanentes de acceso a internet con anchos de bandas simétricos
garantizando disponibilidad y confiabilidad de los servicios mediante el
monitoreo en tiempo real.
-En el desarrollo de temas de conectividad de la Secretaría de Educación, se
reconoce como aliado estratégico la Empresa de Telecomunicaciones ETB
S.A E.S.P., una alianza que ha permitido a la entidad evolucionar de manera
importante para apalancar los procesos misionales y administrativos de la
entidad
-Entrega de un modelo de conectividad acorde con las necesidades actuales
de la educación y de esta forma ser parte integral de la transformación
educativa.
-Aplicación de políticas de seguridad de la información sobre los canales de
internet mediante la plataforma de filtrado de contenido de ETB,

Conectividad
-Falta de presupuesto aplicable a la consecución de nuevas herramientas y
equipos de
conectividad, así como a la mejora de los existentes.
-Existencia de brechas tecnológicas y digitales en la comunidad educativa,
compuesta principalmente por estudiantes, docentes y padres de familia.
-Hurto de cableado eléctrico y/o dispositivos de conectividad en colegios y
oficinas de la SED.
-Vulneración de la seguridad establecida en el modelo de conectividad
entregado por el área.
Data Center
-Ataques de malware la infraestructura tecnológica crítica almacenada en el
Data Center.
-Constante actualización de infraestructura tecnológica y lanzamiento de
nuevas marcas, que obsoleticen los equipos de Data Center con los que la
SED cuenta actualmente.
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garantizando la seguridad e integridad de la información y a la vez
controlando la instalación de software no licenciado o no autorizado.
Data Center
-Data Center actual con criterios de diseño de tipo TIER, estándares
ANSI/TIA942 y gran variedad de componentes de red LAN. Características
que aportan fortaleza, seguridad y disponibilidad del Data Center.
-Variedad en la infraestructura tecnológica propia y licenciada.
-99,74% de disponibilidad anual promedio de infraestructura tecnológica
propia y bajo licencia
-Capacidad de respuesta y soporte adecuada ante incidentes y requerimientos
presentados por los diferentes niveles operativos de la SED
Mesa de servicios
-Equipo de trabajo comprometido con la apropiación de nuevas tecnologías
y desarrollo de
nuevos proyectos de TI.
-Soporte técnico disponible a través de varios canales, durante la jornada
laboral de los niveles central y local, y educativa del nivel institucional.
-Mayor accesibilidad a los servicios de soporte informático por parte de la
comunidad educativa.
-Equipo técnico capacitado para soportar diferentes tipos de fallas de
hardware, software, conexión de red, entre otros.
Sistemas de información
-Actualización permanente del manual de procesos y procedimientos
requeridos para la recepción, desarrollo, pruebas, implementación y
monitoreo de nuevos sistemas de información.
-Definición del modelo interno, parámetros y lineamientos para el desarrollo
de software para la SED.
-Recepción, análisis y ejecución oportuna de solicitudes de nuevos
desarrollos.
-Efectividad en la atención de incidentes, requerimientos, fallas en el servicio
y solicitudes de nuevos desarrollos.
Gobierno digital
-Disponibilidad permanente de equipo técnico consolidado para monitorear
la gestión y desempeño de la política de gobierno digital del MIPG.
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-Fallas en el acceso o disponibilidad de la infraestructura tecnológica
causadas por errores en la configuración o mal funcionamiento de los
equipos.
-Deterioro del Data Center, como producto de uso prolongado, factores
climáticos, fallas eléctricas, manipulación física, entre otros.
Mesa de servicios
-Cambios en el equipo de trabajo, debido a diversas causas como despidos,
renuncias, terminación de contratos, reintegros, entre otras.
-Posibles ajustes técnicos, mantenimientos o actualizaciones aplicables a la
herramienta de gestión de servicios TIC.
-Constante actualización de hardware, software, conexiones de red y
normatividad técnica.
-Fallas constantes debido a mala calidad en la infraestructura de redes
instaladas en el nivel institucional (colegios)
Sistemas de información
-Pérdida de información o trazas de arquitectura interna de los productos de
software no almacenados en la nube.
-Posibles fallas técnicas y/o funcionales significativas de los sistemas de
información elaborados por el equipo de desarrollo de la OARedP.
-Tercerización total de desarrollo de nuevos sistemas de información
para la SED.
-Solicitud de cambios drásticos en los requerimientos de usuario frente a
los sistemas de información ya existentes.
Gobierno digital
-Carencias en el presupuesto aplicable a la consecución de herramientas y
aplicación de herramientas orientadas a la implementación. sostenibilidad
y calidad interna de la política de gobierno digital en la SED.
-Dificultad de acceso a herramientas TIC por parte de un porcentaje
significativo del nivel institucional (estudiantes de básica primaria,
secundaria y media)
-Posible actualización de manual operativo y/o lineamientos de gobierno
digital, definidos por el MIPG.
-Probable desaparición del MIPG con el cambio de gobierno y, por ende,
de la administración del MinTIC para el periodo 2022-2026.

-Definición de plan de acción correspondiente para la adecuada
implementación, sostenibilidad y mejora de los atributos de calidad de la
política de Gobierno Digital.
-Definición previa de herramientas, instrumentos y/o lineamientos necesarios
para la aplicación de las políticas de gestión y desempeño institucional a su
cargo y coordinar su respectiva articulación y gestión.
-Monitoreo constante y aplicación de acciones correctivas frente al avance en
el plan de acción de la política de Gobierno Digital.
Seguridad digital
-Disponibilidad de conjunto de equipos y soluciones de seguridad, cuyo
objetivo es garantizar permanentemente la integridad, la confidencialidad y
la disponibilidad de la información.
-Existencia de políticas de manejo de usuarios, contraseñas y privilegios a
nivel del dominio del directorio activo.
-Infraestructura de seguridad informática que brinda seguridad perimetral,
protegiendo la información y los equipos (servidores y equipos finales) del
tráfico proveniente de Internet, y que tiene como destino final los servidores
web, aplicativos y bases de datos alojadas en la SED.
-Protección perimetral compuesta por equipos con diversas complejidades,
que dependen del nivel operativo de la SED.
Gestión administrativa
-Existencia de una dependencia de TI responsable de las decisiones en
materia TI, desde la planeación estratégica de la Secretaría de Educación del
Distrito.
-Definición de un organigrama de los responsables de la función de TI que
permita una mejor gestión de las TIC en la entidad.
-Construcción de un plan de inversión formal enfocado a la capacitación
especializada para los funcionarios de tecnología en la entidad.
-Desarrollo continuo de procesos contractuales para asegurar un equipo de
talento humano fortalecido y suficientemente capacitado para
atender/soportar los requerimientos TIC de la SED.
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Seguridad digital
-Vulnerabilidad frente a malware y robo de propiedad intelectual,
especialmente en el nivel central de la SED.
-Mecanismos de respuesta insuficientes ante ciberataques y robo
de contraseñas.
-Exposición de información de interés para ciudadanos y otras entidades
públicas o privadas, a través de la página web oficial de la SED.
-Suplantación de identidad de miembros directivos y administrativos de la
SED.
Gestión administrativa
-Cambios de Administración lo que genera metas y planes orientados a
diferentes estrategias, sin continuidad de proyectos anteriores.
-Recursos presupuestales limitados, que dificultan la ejecución efectiva de
la estrategia de TI desarrollada por la SED.
-Altos costos de los proyectos de tecnología que afectan la proyección
inicial del presupuesto asignado.
-Pandemia del Covid-19, presentada como imprevisto de tipo social,
económico y ambiental que ha afectado el cumplimiento del cronograma de
apropiación y ejecución de la estrategia de TI de la SED.
-Cambios en la normatividad nacional de TI para entidades públicas.

CAPITULO III. DEFINICIÓN DE INDICADORES PARA MEDIR EL
DESEMPEÑO DE LAS ÁREAS INTEGRADORAS DE LA OAREDP
El Capitulo III busca satisfacer el segundo objetivo específico: “Definir los indicadores
necesarios para un proceso continuo de medición del desempeño, articulando la gestión
realizada por cada una de las áreas integradoras de la Oficina Administrativa de RedP”
Para ello, se desarrolla un proceso de evaluación y selección basado en criterios, para definir
la herramienta de Business Intelligence (BI) en la cual se construirá el Cuadro de Mando
Integral. Posteriormente, se efectúa la caracterización de indicadores a monitorear, con base
en el análisis de objetivos y enfoques estratégicos de gestión de TIC que desarrolla la
OARedP para la Secretaría de Educación.
3.1.EVALUACIÓN Y
INTELIGENCE (BI)

SELECCIÓN

HERRAMIENTA

DE

BUSINESS

3.1.1. Definición de criterios de evaluación de la herramienta de BI que será
empleada para la construcción del CMI
Para realizar el proceso de evaluación y selección de la herramienta de Business
Intelligence (BI) destinada para la construcción Cuadro de Mando Integral se
estudiaron cinco alternativas: Tableau, QlikView, Sisense, Microsoft Power BI,
Pentaho.
Así pues, se tuvo presente un listado de catorce criterios, definidos a partir de la
exposición de necesidades particulares de cada una de las siete áreas integradoras
de la OARedP y generales, es decir, de común acuerdo entre los diferentes líderes
y trabajadores de la Oficina. Para mayor concreción, los criterios determinados,
fueron agrupados en cuatro categorías y descritos como sigue:


Categoría A. Accesibilidad y conexión a fuentes de información
Criterio A.1. Accesibilidad: Las funcionalidades de la herramienta de BI
permiten que sea utilizada por una amplia variedad de usuarios,
independientemente de su nivel de capacitación.
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Criterio A.2. Conexión a fuentes de información: Capacidad de establecer
y mantener conexión permanente con fuentes de información como archivos
de Excel, bases de datos de Acces, archivos de texto (.txt), entre otras.
Criterio A.3. Modelamiento y transformación de datos: El modelamiento
de datos es sencillo y no requiere conocimientos avanzados de programación
de software y/o analítica de datos. Además, la herramienta posee una interfaz
de desarrollo cómoda, vía web o a través de una aplicación de escritorio.
Criterio A.4. Integración: La herramienta permite la integración de
desarrollos en un portal externo, público o privado. En este caso, debe permitir
la integración del CMI a la página web oficial de la SED Bogotá.
3.1.2. Metodología de evaluación de la herramienta de BI
Para efectuar la evaluación de las herramientas se asignará una ponderación (peso)
que determinará la importancia de cada criterio descrito anteriormente. La escala
de ponderación presentada en la Tabla 12, se estableció en valores enteros de 1 a 5,
en función de la importancia asignada a cada criterio.
Tabla 12
de BI

Escala de ponderación para criterios de evaluación de la herramienta
Calificación cualitativa

Valor

Nada útil

1

Útil

2

Necesario

3

Importante

4

Imprescindible

5
Fuente: elaboración propia

De acuerdo con la escala de ponderación presentada, se asignaron los pesos a cada
criterio definido, como se evidencia en la Tabla 13.
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Tabla 13

Ponderación de criterios

Categoría

Criterio

A. Accesibilidad y conexión a
fuentes de información

B. Visualización y análisis de
datos

C. Comunicación y trabajo
colaborativo
D. Seguridad, administración

y costos

Ponderación
(Peso)
2
5
4
5
5
5
3
3
2
5

Accesibilidad
Conexión a fuentes de información
Modelamiento y transformación de datos
Integración
Funcionalidades analíticas
Construcción de dashboards
Visualizaciones
Análisis de escenarios riesgosos
Uso multiplataforma
Construcción de informes colaborativos
Capacidad para compartir informes con
miembros de la organización y externos
Seguridad y privacidad de la información
Instalación e implementación
Costo de licencia

4
5
5
4

Fuente: elaboración propia

Teniendo en cuenta que cada herramienta evaluada cumplirá cada criterio en menor
o mayor medida, resulta necesario especificar un valor en la escala de 0 a 3 que marca
el grado en el que una herramienta de BI cumple con un criterio determinado, lo cual
se ilustra en la Tabla 14.
Tabla 14
de BI

Escala de ponderación para criterios de evaluación de la herramienta
Calificación cualitativa

Grado de cumplimiento

No disponible

0

Disponibilidad mínima

1

Disponibilidad apropiada

2

Completa

3
Fuente: elaboración propia

De esta manera, la evaluación por criterios de cada una de las cinco herramientas
opcionadas, se obtiene del producto entre la ponderación de cada criterio y el grado
de cumplimiento que tenga la herramienta frente a este. En consecuencia, la
calificación final de la herramienta resulta de la sumatoria de dichos productos.
Por ejemplo, si determinada herramienta posee un grado de cumplimiento de “2Disponibilidad

apropiada”

en el criterio
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“C.1.Construcción de

informes

colaborativos” que tiene un peso de “5 - Imprescindible”, se multiplica el puntaje por
el peso del criterio obteniendo una calificación de 10 puntos (2 × 5 = 10) para dicho
criterio.
3.1.3. Evaluación de herramientas alternativas y selección de herramienta
definitiva
A continuación, se presentan los resultados de la evaluación de las cinco herramientas
de BI alternativas: Tableau, Qlik view, Sisense, Microsoft Power BI, Pentaho,
siguiendo la metodología expuesta en el numeral 10.2. En la Tabla 15 evidencian, el
peso por criterio y el respectivo grado de cumplimiento de cada herramienta respecto
al criterio en cuestión. Obteniendo así la calificación final por herramienta, tras
realizar la sumatoria de los productos resultantes de la multiplicación entre el peso y
el grado de cumplimiento de los catorce criterios descritos en el numeral 10.1.
Adicionalmente, en la Ilustración 30 se ilustra la calificación obtenida por cada
herramienta.
NOTA: Es importante aclarar que, el grado de cumplimiento de cada herramienta de
BI frente a los criterios definidos fue determinado con soporte en los manuales
operativos y de usuario. Para detallar los manuales consultados dirigirse al apartado
“Referencias bibliográficas y cibergráficas”
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Tabla 15

Resultado Evaluación criterios de selección de herramienta BI

Categoría

A.

B.

C.

D.

Criterio
Accesibilidad
Conexión a fuentes de información
Accesibilidad y conexión
a fuentes de información
Modelamiento y transformación de datos
Integración
Funcionalidades analíticas
Construcción de dashboards
Visualización y análisis
Visualizaciones
de datos
Análisis de escenarios riesgosos
Uso multiplataforma
Construcción de informes colaborativos
Comunicación y trabajo
Capacidad para compartir informes con miembros de
colaborativo
la organización y externos
Seguridad y privacidad de la información
Seguridad, administración
Instalación e implementación
y costos
Costo de licencia
Calificación de la herramienta

Ilustración 30.

Tableau
6
15
12
10
10
15
9
3
6
10

QlikView
2
10
12
5
10
10
3
3
6
10

Sisense
4
10
8
15
15
10
6
6
6
5

Microsoft Power BI
6
15
12
10
15
15
9
6
6
15

Pentaho
4
10
8
10
10
5
9
6
6
10

12

8

8

12

12

15
5
12
140

10
10
8
107

10
5
4
112

Resultado evaluación alternativas herramientas de BI
(Fuente: elaboración propia)
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15
10
15
5
12
4
163
109
Fuente: elaboración propia

A partir de los resultados obtenidos en el proceso de evaluación de alternativas de
herramientas de BI, se deduce que la herramienta a seleccionar para la construcción
del Cuadro de Mando Integral de la OARedP será Microsoft Power BI, con una
calificación total de 163 puntos, lo cual evidencia su capacidad de respuesta frente
a los criterios definidos a partir de las necesidades propias de la oficina.
3.2.METODOLOGÍA DE DEFINICIÓN DE INDICADORES A EVALUAR
Teniendo en cuenta que, las siete áreas integradoras de la OARedP se encargan de
articular las herramientas TIC con el desarrollo de actividades laborales y
educativas, para la definición de indicadores a evaluar con el desarrollo del CMI,
se definió una metodología basada en el enfoque estratégico de la Secretaría de
Educación del Distrito, con énfasis en los aspectos relacionados con el manejo de
las TIC en la Entidad.
Para la definición de indicadores para las siete áreas integradoras de la SED, se
tuvieron presentes principalmente dos aspectos: el listado de servicios y el análisis
de la situación actual por área, desarrollados en el Capítulo I y, los objetivos
estratégicos establecidos por cada una de las áreas.
En adición, se realizó de un proceso de entendimiento estratégico de la SED desde
la perspectiva de TIC, presentado en el siguiente numeral, donde se expone y
analiza el papel de la Tecnología de la información, mediante el análisis de
diferentes herramientas: mapa de procesos institucional, el proceso base “Gestión
de las Tecnologías de la Información y las Comunicaciones” con su respectivo
mapa de procesos y procedimientos, mapa estratégico de las TIC en la SED.
Es importante resaltar que el cumplimiento de los objetivos estratégicos de las TIC
es el punto más significativo del entendimiento estratégico, pues este tipo de
objetivos representa un insumo importante para la construcción del CMI (Gracia,
2017)
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3.2.1. Entendimiento estratégico de la SED desde la perspectiva TIC
De acuerdo con el Plan Estratégico de Tecnologías de la Información y las
Comunicaciones

(PETIC.

Vigencia

2020-2024),

para

la

SED,

el

entendimiento estratégico comprende el análisis del modelo operativo y
organizacional de la entidad, así como sus necesidades de información y la
alineación de las TIC con los procesos misionales.
De igual manera, es la interpretación de la misión y visión de la SED como
institución, sus objetivos estratégicos, el Plan Sectorial de Educación y el Plan
de Desarrollo Distrital.


Mapa de procesos de la SED. El mapa de procesos permite identificar
gráficamente la clasificación de procesos de la SED de acuerdo con su
naturaleza, así como establecer una interrelación entre ellos, facilitando la
obtención de resultados. En la Ilustración 31, se evidencia la clasificación
de procesos de la SED en cuatro categorías (procesos estratégicos, procesos
misionales, procesos de apoyo, procesos de evaluación y mejora)

Ilustración 31.

Ubicación e identificación de procesos TIC en el Mapa de procesos de la SED
Bogotá (V.8 2 de agosto de 2018)
(Fuente: tomado de Administrador ISOlución, GRUPO Sistema integrado de gestión)
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-

Categoría 1. Procesos Estratégicos: Los procesos estratégicos de la
SED, son aquellos que guían, validan y hacen seguimiento a la gestión
de la entidad.
En esta categoría, se incluyen procesos relacionados con la
determinación de políticas y estrategias, fijación de objetivos, provisión
de comunicación y aseguramiento de la disponibilidad de recursos
necesarios.

-

Categoría 2. Procesos Misionales: Los procesos misionales
contribuyen directamente al cumplimiento de los objetivos de la entidad
como prestadora de servicios de educación preescolar, básica primaria,
básica secundaria y media.
El objetivo fundamental de los procesos ubicados en esta categoría es
prestar los servicios que el usuario requiere, satisfaciendo sus
necesidades.

-

Categoría 3. Procesos de Apoyo: Los procesos de apoyo de la SED
son aquellos que dan soporte para posibilitar un adecuado
funcionamiento y correcta operación de las dos categorías anteriores
(procesos misionales y estratégicos)
Es importante destacar que, en esta categoría se ubican los procesos de
Tecnología (TIC), de los cuales se encargan las áreas integradoras de la
OARedP

-

Categoría 4. Procesos de Evaluación y Mejora: Estos procesos son
adelantados por las dependencias responsables del proceso o la Oficina
de control internos, con el objetivo de verificar que las acciones y
resultados previstos se hayan cumplido de conformidad con lo
planeado.



Proceso “Gestión de las Tecnologías de la Información y las
Comunicaciones” Este proceso es el eje central de implementación y
ejecución de la TIC en la SED y se encuentra ubicado dentro de los procesos
de “Tecnología (TIC)”, categorizados como procesos de apoyo.
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De acuerdo con lo expuesto en la sección 12.1 “Modelo operativo de TI”
del Plan Estratégico de Tecnología de Información y comunicaciones
(Oficina Administrativa de RedP, 2020), el objetivo de este proceso se
centra “diseñar e implementar soluciones y servicios de tecnología, por
medio del empleo de estándares y buenas prácticas, monitoreando que
cumplan en forma oportuna, eficiente y transparente”
Además, el alcance aplica para nivel central, local e institucional, y abarca
desde la planeación y direccionamiento estratégico de los servicios
informáticos y de comunicaciones de la SED, continuando con la gestión
de los servicios TIC y finalizando con la toma de acciones para el
mejoramiento continuo de gestión de TIC.
Los procedimientos de TIC de la SED que integran este proceso se ilustran
en el Mapa de procesos y procedimientos de TI, presentado en la Ilustración
32.

Ilustración 32. Mapa de procesos y procedimientos de TI SED Bogotá
(Fuente: tomado de Oficina Administrativa de RedP (2020) PETIC: Plan Estratégico de
Tecnología de Información y comunicaciones. Vigencia 2020-2024)
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En este Mapa, se diferencian tres niveles: estratégico, táctico y operativo,
compuestos por los procedimientos correspondientes, que fueron definidos
teniendo presente la necesidad de alineación con las buenas prácticas, los
fundamentos y conceptos expuestos en la cuarta versión de la Biblioteca de
Infraestructura de Tecnologías de Información, ITIL 4, por sus siglas en
inglés.
Respondiendo a dicha necesidad, expresa en el POA (Plan Operativo
Anual) del año 2020, se adoptó la siguiente nomenclatura para clasificar y
codificar los procedimientos significativos de cada nivel:
APOXXX: Procedimientos orientados a Alinear, planear y organizar.
BAIXXX: Procedimientos orientados a Construir, adquirir e implementar.
DSSXXX: Procedimientos orientados a Entregar, dar servicio y soporte
técnico.
Nota: la notación “XXX” se emplea para expresar la numeración de cada
procedimiento incluido en el mapa de procesos y procedimientos de
Tecnologías (TIC)
A continuación, en la Tabla 16 se desglosan los listados de procedimientos
significativos de cada nivel, que se encuentran alineados con el ITIL 4.
Tabla 16
Procedimientos significativos por su alineación con el ITIL 4 presentes
en los niveles del mapa de procesos y procedimientos de TIC de la SED Bogotá
Notación (tipo de
procedimiento)

APO (Alinear, planear y
organizar)

BAI (Construir, adquirir e
implementar)
DSS (Entregar, dar servicio
y soporte técnico)

Nivel

Código del
procedimiento

Nombre del procedimiento

Estratégico

APO05

Gestión del portafolio de servicios

Táctico

APO09

Gestión de niveles de servicio

Táctico

AP010

Gestión de proveedores

Táctico

AP012

Gestión de Riesgos informáticos

Táctico

AP012

Táctico
Táctico
Táctico

BAI04
BAI06
BAI09

Operativo
Operativo
Táctico

DSS02
DSS03
DSS04

Gestión de seguridad de la
información
Gestión de la disponibilidad
Gestión de cambios
Gestión de activos y
configuraciones
Gestión de incidentes
Gestión de problemas
Gestión de la continuidad

Fuente: elaboración propia, adaptado de Oficina Administrativa
de RedP (2020) PETIC. Vigencia 2020-2024
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Mapa y objetivos estratégicos de TIC. La presentación del mapa
estratégico es importante para el desarrollo del CMI, pues permite
establecer la relación que existe entre los objetivos estratégicos, facilitando
el cumplimiento de la planeación estratégica de la entidad.
La razón de ser el mapa estratégico recae en la posibilidad de visualizar la
estrategia corporativa de manera gráfica/ilustrativa y consecuencial,
proporcionándole carácter tangible y gestionable (Gracia, 2017)
En la Ilustración 33 se presenta el mapa estratégico de las TIC en la SED,
donde se presentan los objetivos estratégicos divididos en cuatro enfoques.
En primer lugar, el enfoque “Funcionarios, ciudadanía y sociedad” que
permite entender la percepción de usuarios internos y externos frente a la
gestión de TIC que efectúa la entidad. Luego, se ubica el enfoque “Procesos
y servicios”, orientado a verificar el cumplimiento y evaluar la gestión de
TIC, de manera que se identifiquen puntos a fortalecer y optimizar. En
seguida, el enfoque “Financiero”, que facilita la gestión presupuestal y
control de costos relacionados con la inversión en bienes y servicios de TIC.
Y, finalmente, el enfoque “Aprendizaje y crecimiento”, orientado a tomar
acciones para incrementar la competitividad en cuanto a estructura
organizacional de gestión, gobierno y talento humano de las TIC en la SED.

Ilustración 33. Mapa estratégico de las TIC en la SED Bogotá
(Fuente: tomado de Oficina Administrativa de RedP (2020) PETIC: Plan Estratégico de
Tecnología de Información y comunicaciones. Vigencia 2020-2024)
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Para facilitar la lectura del mapa estratégico presentado en la Ilustración 33,
en seguida se expone el listado de objetivos estratégicos pertenecientes a los
cuatro enfoques ya descritos:
Enfoque 1. Funcionarios, ciudadanía y sociedad:
-

Generar información confiable, íntegra y oportuna para la adecuada
toma de decisiones en el ámbito de uso y apropiación de las TIC en la
SED.

-

Lograr la satisfacción de los usuarios internos de la SED, reduciendo
brechas entre las necesidades y los servicios (soluciones) de TIC
brindados.

-

Mejorar la percepción y satisfacción de los usuarios externos de la SED
y el reconocimiento de la sociedad por el uso de los medios virtuales.

Enfoque 2. Procesos y servicios:
-

Fortalecer el aporte de las TIC en el desarrollo de servicios innovadores,
de calidad y generación de valor.

-

Optimizar las soluciones TIC con enfoque de Sistemas de información
integrados.

-

Consolidar los procesos que aseguran y mantienen actualizada la
infraestructura de TIC.

Enfoque 3. Financiero:
-

Optimizar el método de priorización y estimación presupuestal para la
inversión de bienes y servicios de TIC.

-

Lograr el adecuado control del costo total de la propiedad y
proyecciones de retorno de la inversión en lo que a bienes y servicios
TIC respecta.

Enfoque 4. Aprendizaje y crecimiento:
-

Fortalecer la estructura organizacional de gestión y gobierno de las TIC.
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-

Fortalecer la competitividad del personal encargado de las funciones de
TIC.

3.2.2. Definición de objetivos estratégicos de las siete áreas integradoras de la
OARedP
De acuerdo con Gracia (2017), la siguiente etapa de elaboración del Cuadro
de Mando Integral (CMI) comprende el establecimiento de los objetivos
estratégicos de la entidad. Un objetivo busca definir el rango de aceptación en
el cual debe ubicarse una variable para cumplir con un criterio establecido.
Los objetivos estratégicos deben satisfacer las características del acrónimo
SMART:
S: Simples
M: Medibles
A: Alcanzables
R: Retadores
T: Tiempo determinado
Además de esto, es importante establecer una estructura para facilitar la
visualización de lo que la entidad desea lograr con respecto a distintas variables
definidas y, por tanto, para simplificar el análisis del nivel cumplimiento. La
estructura de definición y análisis de los objetivos estratégicos se presenta en
la Tabla 17.
Tabla 17

Estructura de definición y análisis de los objetivos estratégicos

Objetivo o Reto

Variable o
característica

Cuánto

Cuando

Cómo

Cuantificación del
nivel de
Iniciativa
Logro esperado con
cumplimiento
estratégica que
la variable.
Periodo de logro
deseado de la variable
indica el método o
Convencionalmente Magnitud del enfoque
del objetivo de la
o característica.
forma de logro del
se expresa
objeto de análisis.
variable o
Generalmente se
objetivo de la
mediante un verbo
característica.
expresa en
variable o
en infinitivo.
porcentajes o
característica.
unidades.
Fuente: tomado de Gracia (2017)
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Los objetivos estratégicos de las siete áreas integradoras la OARedP fueron
definidos a partir de la información contenida en el Plan estratégico de
Tecnologías de Información y Comunicaciones PETIC. Vigencia 2020-2024.
Con el fin de generar un puente entre los objetivos definidos dentro de cuatro
enfoques en el mapa estratégico de las TIC en la SED y los objetivos
estratégicos de las áreas integradoras de la OARedP, en seguida se presenta el
listado de estos últimos con su respectiva clasificación por enfoque:


Conectividad
-Adecuar las instalaciones laborales (nivel central y local) y las sedes
educativas (nivel institucional) con un despliegue completo de soluciones
de conectividad, principalmente red WiFi y enlaces de banda ancha, tanto
en zonas urbanas como rurales (Enfoque 2: Procesos y servicios)
-Asegurar atención y solución oportuna frente a fallos relacionados con
servicios de conectividad para usuarios de nivel central, local e institucional
de la SED (Enfoque 2: Procesos y servicios)
-Mejorar la plataforma tecnológica de la SED, asegurando su seguridad y
capacidad para la implementación y administración de nuevos servicios de
conectividad para la comunidad educativa (Enfoque 1: Funcionarios,
ciudadanía y sociedad)



Data Center
- Prestar el servicio de administración, operación, soporte y mantenimiento
de los Data Center ubicados en las instalaciones de nivel central y local de
la SED (Enfoque 2: Procesos y servicios)
-Desarrollar

los procesos de adquisición y renovación de los

licenciamientos que soportan la plataforma tecnológica de la SED, en sus
procesos misionales, estratégicos y operativos (Enfoque 2: Procesos y
servicios)
-Gestionar acciones que posibiliten la modernización de la infraestructura
tecnológica de la Secretaría de Educación, asegurando la continuidad de los
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servicios de tecnología en los tres niveles de la entidad (central, local e
institucional) (Enfoque 4: Aprendizaje y crecimiento)


Mesa de servicios
-Implementar servicios de TI, por medio del empleo de buenas prácticas y
estándares, definidos en los acuerdos de nivel de servicio (ANS), el Plan
operativo anual (POA) y el Modelo Integrado de planeación y gestión
(MIPG) (Enfoque 2: Procesos y servicios)
-Monitorear que la prestación de servicios de TI se esté llevando a cabo de
manera oportuna, eficiente y transparente, en los tres niveles de la entidad
(Enfoque 2: Procesos y servicios)
-Implementar servicios digitales, que generen nuevos canales de atención y
respuesta a usuarios internos y externos (ciudadanos) (Enfoque 1:
Funcionarios, ciudadanía y sociedad)



Sistemas de información
-Promover una mejor prestación del servicio educativo, soportado en el
desarrollo e implementación de sistemas de información integrales
(Enfoque 2: Procesos y servicios)
-Alinear los sistemas de información con la misión de la SED como entidad
prestadora de servicios educativos, cumpliendo estándares de calidad,
confiabilidad e integridad (Enfoque 2: Procesos y servicios)
-Atender oportunamente las solicitudes de nuevos desarrollos y los
incidentes o requerimientos relacionados con los sistemas de información
existentes, con aportando a la mejora de procesos misiones y
administrativos de la SED (Enfoque 1: Funcionarios, ciudadanía y
sociedad)



Gobierno digital
-Articular los lineamientos, requerimientos y objetivos definidos en política
de gobierno digital con el plan estratégico de tecnologías de información y
comunicaciones PETIC (Enfoque 2: Procesos y servicios)
-Generar una estrecha relación entre los sistemas de información
desarrollados y los lineamientos establecidos en la política de gobierno
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digital del MIPG, garantizando planificación, operación y seguimiento con
atributos de calidad (Enfoque 4: Aprendizaje y crecimiento)
-Implantar trámites y servicios alineados con la política de Gobierno
Digital,

mejorando

la

relación

ciudadanía/entidad

(Enfoque

1:

Funcionarios, ciudadanía y sociedad)


Seguridad digital
-Salvaguardar la información virtual y magnética de los usuarios de
servicios TI de la entidad, aplicando un manejo oportuno y confiable de los
activos de información (Enfoque 1: Funcionarios, ciudadanía y sociedad)
-Implementar el Plan de tratamiento de riesgos de seguridad y privacidad
de la información, integrando políticas internas que garanticen un manejo
seguro de la información (Enfoque 4: Aprendizaje y crecimiento)
-Definir diferentes niveles de acceso a la información, evitando
suplantaciones de identidad y fugas de información (Enfoque 1:
Funcionarios, ciudadanía y sociedad)



Gestión administrativa
-Construir los informes necesarios para el desarrollo de un proceso de toma
de decisiones desde la perspectiva de TIC, que apoye la definición de
nuevas políticas, la gestión y el monitoreo de servicios, en cada uno de los
niveles de la SED (Enfoque 2: Procesos y servicios)
-Definir estrategias de gestión presupuestal, orientadas a la satisfacción de
necesidades de la entidad frente a implementación y prestación de servicios
y herramientas de TIC (Enfoque 3: Financiero)
-Gestionar procesos de contratación, garantizando una fuerza laboral
completa, competente y capacitada para la OARedP y otras dependencias
de la SED que requieran personal de TIC (Enfoque 1: Funcionarios,
ciudadanía y sociedad)

3.2.3. Definición de indicadores por área
Teniendo en cuenta la clasificación por enfoques de los objetivos estratégicos
de cada área integradora de la OARedP, realizada anteriormente, en esta sección
se definieron los indicadores asignados a cada área: Conectividad, Data Center,
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Mesa de servicios, Sistemas de información, Gobierno digital, Seguridad digital,
Gestión administrativa.
Según lo expuesto por Andrade (2012), un indicador puede basarse en dos
estructuras de representación: Indicador (I) = Parte/Todo, Indicador (I) =
Real/Propuesto o estimado.
En el mundo empresarial, los indicadores se emplean con fines diversos: para
verificar el avance de las actividades de cada área, medir el nivel de
cumplimiento de los objetivos, generar relaciones entre las variables de un
sistema, y definir la participación de estas variables en cada uno de los procesos.
Para caracterizar un indicador se emplea la hoja de vida del indicador, también
llamada ficha técnica del indicador (FTI) Aunque la composición de esta
herramienta varía de acuerdo con las necesidades de la organización, debe
contener los siguientes ítems básicos (Moreno, 2019):
-

Encabezado con datos de identificación de la organización.

-

Código del indicador.

-

Nombre del indicador.

-

Clasificación del indicador (por enfoque, directriz, categoría o tipo)

-

Procedimiento, proceso y/o actividad al que se asigna.

-

Objetivo del indicador.

-

Unidad de medición.

-

Frecuencia o periodicidad de medición.

-

Meta.

-

Tolerancia superior.

-

Tolerancia inferior.

En

los

siguientes

numerales

del

documento, se presentan

los indicadores definidos para las siete áreas integradoras de la OARedP,
establecidos teniendo en cuenta los cuatro enfoques estratégicos definidos
anteriormente y las categorías particulares de cada área.
NOTA: Teniendo en cuenta los requerimientos de extensión del documento,
se expondrán los indicadores más representativos para cuatro de las siete áreas
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integradoras de la OARedP. En el Anexo A se presenta el consolidado final
de la totalidad de indicadores definidos para la Oficina.
De acuerdo con la información presentada en la Tabla 18., se definió un total
de 181 indicadores, distribuidos en 36 categorías.
Además, es importante mencionar que para la codificación de los indicadores
se empleó la combinación de abreviaturas de las categorías (entre 3 y 4 letras)
y el área seguida por la numeración (2 números) Por ejemplo: SIMPG-02
Tabla 18
Categorías
Indicadores

Mesa
Servicios
6
37

Cantidad de Categorías e Indicadores definidos para la OARedP
Gob.
Digital
4
14

Seg.
Digital
5
31

Data
Center
7
32

Conectividad
3
15

Gest.
Sist.
TOTAL
Administrativa
Info.
4
7
36
20
32
181
Fuente: elaboración propia

3.2.3.1.
Indicadores del área Conectividad
Para el área de conectividad fueron definidos quince (15) indicadores en total,
clasificados en tres (3) categorías: DIS: Disponibilidad, DSC: Detalle sedes
colegios, Capacidad: CPC. A continuación, se presenta el resumen de la
caracterización de los cuatro indicadores más representativos del área.
Tabla 19
Categoría

Enfoque

Indicadores representativos área Conectividad
Código

DIS-01

Disponibilidad

DIS-07

Procesos
y
DIS-08
servicios

Detalle sedes
colegios

Nombre
Indicador

Fórmula
Indicador

Unidad de
medición

Total de sedes
∑ Sedes con conectividad
con conectividad
Número
en la localidad x
Total sedes localidad x
por localidad
Porcentaje
de
interrupción de No. Interrupciones localidad x
∗ 100
servicios
de Total interrupciones ciudad
Porcentaje
conectividad por
localidad
Total de fallos de
conectividad
∑ Reportes de fallos de conectividadd
Número
en la localidad x
detectados
por
Total fallos conectividad ciudad
localidad

Porcentaje
de
conectividad en la No. de conexiones de red tipo x
∗ 100
DSC-01 localidad por tipo
Porcentaje
Total conexiones localidad
de red (red tipo x:
Wifi, LAN, otras)

Frecuenc
ia de
medición
Anual

85

Mensual

10%

Mensual

30

Anual

95%

Fuente: elaboración propia
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Meta

3.2.3.2.
Indicadores del área Data Center
Con el fin de evaluar la gestión del área Data Center se establecieron treinta y
dos (32) indicadores, clasificados en siete (7) categorías, listadas a
continuación: GIN: Gestión de incidentes, CPD: Capacidad, CON:
Continuidad, DDC: Disponibilidad, PDC: Proyectos Data Center, EFI:
Eficiencia, GEC: Gestión de cambios.
En la Tabla 20, se presentan los puntos significativos de caracterización de las
hojas de vida de indicadores para los siete (7) indicadores más representativos
de esta área.
Tabla 20
Categoría

Indicadores representativos área Data Center

Enfoque

Gestión de
incidentes

Capacidad

Continuidad

Procesos y
servicios

PDC-06

EFI-02

Procesos y
servicios

Fórmula
Indicador

GEC-06

Porcentaje de
ejecución de
proyectos
Porcentaje de
consumo de
potencia por
software
Cantidad de
incidentes
asociados a
cambios

Unidad de
medición

Tiempo (minutos) de
interrupción Data Center
Tiempo (min)total de
operación Data center
Total piso libre
∗ 100
Total espacio Data Center

Tiempo total de
interrupción de
GIN-03
servicios Data
Center
Porcentaje de
CPD-01 piso libre Data
Center
Cantidad de
interrupciones
CON-01
en el servicio
de data center

Aprendizaje
y
crecimiento

Eficiencia

Gestión de
cambios

Nombre
Indicador

Duración de
interrupciones
DDC-01 programadas
Vs. No
programadas

Disponibilidad

Proyectos Data
Center

Código

Frecuencia
de
medición

Met
a

∑

∑ Reportes interrupciones
Data Center
Total reportes del periodo

Minutos

Mensual

1500

Porcentaje

Semestral

45%

Número

Mensual

30

Minutos

Mensual

1500

Trimestral

85%

Mensual

35%

Mensual

15

Tiempo (min)interrupciones
programadas
Tiempo (min)total interrupciones
∑

Tiempo (min)interrupciones
NO programadas
Tiempo (min)total interrupciones
∑

Entregables terminados Data Center
Entregables proyectados Data Center
Porcentaje
∗ 100
Partición consumida software tipo x
Partición consumida total
Porcentaje
∗ 100

∑ Reportes incidentes asociados
a cambios Data Center
Total incidentes reportados

Número

Fuente: elaboración propia

3.2.3.3. Indicadores del área Sistemas de información
Para el área Sistemas de información, se definió un total de treinta y dos (32)
indicadores, que hacen parte de las siguientes siete (7) categorías: VIA:
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Viabilización, RSI: Requerimientos Sistemas de información, LTS: Líderes
técnicos, DSI: Desarrollo, PSI: Pruebas, ESI: Entrenamiento, DSI:
Despliegue.
A continuación, se expone la caracterización de los cinco (5) significativos
para el seguimiento de la gestión del área Sistemas de información:
Tabla 21
Categoría

Enfoque

Líderes
técnicos

Desarrollo

Procesos y
servicios

Pruebas

Indicadores representativos área Sistemas de información
Código

Nombre
Indicador

LTS-03

Incidentes
solucionados

DSI-03

Asignación por
desarrollador

PSI-01

Promedio
cobertura
pruebas

Pruebas

Aprendizaje
y
crecimiento

PSI-04

Despliegue

Procesos y
servicios

DSI-01

Fórmula
Indicador

Unidad de
medición

∑ solicitudes inicidentes solucionados
Total incidentes identificados
No. de casos desarrollador x
∗ 100
Total casos ejecutados
∑ Cobertura de pruebas Sistenas info.
Total coberturas pruebas calculadas

Sistemas de
información
documentados en
∑ Sist. de info. gestionados MANTIS
la herramienta de
Total sistemas probados
seguimiento de
defectos
MANTIS
Porcentaje de
∑ Despliegues ejecutados
despliegues por
Sistema de
Total despliegues proyectados ∗ 100
información

Frecuencia
de
medición

Número

Trimestral

35

Porcentaje

Trimestral

95%

Número

Trimestral

100

Número

Semestral

5

Porcentaje

Trimestral

80%

Fuente: elaboración propia

3.2.3.4. Indicadores del área Gobierno digital
Para el análisis de indicadores del área Gobierno digital fueron establecidos
catorce (14) indicadores distribuidos en las siguientes cuatro (4) categorías:
PFURAG: Política FURAG (Formulario Único Reporte de Avances de la
Gestión), AMTIC: Autodiagnóstico MinTIC, SMIPG: Seguimiento MIPG,
PMPIG: Plan de acción Política MIPG
En la Tabla 22, expuesta a continuación, se detallan las características de los
cuatro indicadores significativos para la evaluación de la gestión realizada por
esta área.
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Meta

Tabla 22
Categoría

Política
FURAG

Indicadores representativos área Gobierno digital
Código

Nombre
Indicador

PFURA
G-02

Porcentaje de
avance global
implementación
política FURAG

Enfoque

Procesos y
servicios

Autodiagnóst Funcionarios
ciudadanía y
ico
sociedad
MinTIC

AMTICempoderamiento
01

Seguimiento
MIPG

SMIPG02

Gestión
documental
MIPG

PMIPG01

Nivel de
ejecución Plan de
acción política
Gobierno digital

Plan de
Acción
política
MIPG

Nivel de

Fórmula
Indicador
Etapas FURAG completadas
∗ 100
Total etapas FURAG

Unidad de
medición

Frecuencia
de
Meta
medición

Puntaje

Trimestral

95

Mensual

80%

Número

Semestral

18

Porcentaje

Mensual

75%

No. trámites desarrollados med. TIC
∗ 100
Porcentaje
Total trámites ciudadanía

ciudadano TIC

Aprendizaje
y crecimiento

No. documentos MIPG gestionados
No. documentos MIPG proyectados

No. Entregables terminados P. G. Dig.
Total Entregables proyectados P. G. Dig.
∗ 100

Fuente: elaboración propia

CONCLUSIÓN – CAPITULO III
En el Capítulo III se desarrolló completamente el objetivo que se centraba en la definición
y caracterización de los indicadores por área integradora, necesarios para un proceso
continuo de medición del desempeño, que permitiera articular la gestión realizada en un
periodo de tiempo.
Con el listado de indicadores caracterizados, ejemplificado en este capítulo y consolidado
en el Anexo A, es posible dar paso a la presentación del Capítulo IV, donde se presenta
el proceso los prototipos no funcionales (mockups) y los modelos funcionales en la
herramienta Microsoft Power BI.
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CAPITULO IV. CONSTRUCCIÓN DE TABLEROS DE CONTROL DE
INDICADORES Y CONSOLIDACIÓN DEL CUADRO DE MANDO INTEGRAL
En el Capítulo IV, se da cumplimiento al tercer objetivo específico: “Construir un tablero de
control de indicadores para cada área integradora de la Oficina Administrativa de RedP,
dando paso a la consolidación del Cuadro de Mando Integral”
Para tal fin, se presentan dos ejemplos del proceso de elaboración de los tableros de control
de cada área integradora de la OARedP que, a su vez, conforman el Cuadro de Mando
Integral.
Así pues, la estructura del capítulo evidencia el diseño de prototipos no funcionales, también
llamados mockups, en la aplicación diagrams.net y el resultado de la construcción modelos
funcionales en la herramienta Microsoft Power BI para dos áreas: Sistemas de Información
y Gobierno Digital.
Adicionalmente, se presenta la metodología y las herramientas aplicadas para la
consolidación del Cuadro de Mando Integral, puntualizando los pasos y recomendaciones
para su implementación y aplicación exitosas.
Es importante aclarar que los tableros de cada área fueron divididos en tablero principal y
sub-tableros, los cuales corresponden a las categorías de clasificación de indicadores,
presentadas en el numeral 10.5 del capítulo III y en el Anexo A. Por ejemplo, el tablero del
área Sistemas de Información fue dividido en tablero principal y siete (7) sub-tableros
(categorías): viabilización, requerimientos de sistemas de información, pruebas, desarrollo,
entrenamiento y despliegue.
4.1.DISEÑO DE PROTOTIPOS NO FUNCIONALES DE TABLEROS DE
CONTROL EN LA APLICACIÓN DIAGRAMS.NET
Para diseñar los prototipos no funcionales de tableros de control en la aplicación
diagrams.net de Google, se empleó la metodología de diseño de mockups llamada
Mockup-Driven Development Web o MockupDD Web, para simplificar.
De acuerdo con Rivero (2014), este proceso inicia con la recolección de un listado de
necesidades y requerimientos de usuario a satisfacer, denominadas User Stories en las
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ciencias de la tecnología y la computación. A partir de la definición de este listado, se
construyen los mockups mediante la representación visual o gráfica de una serie de
widgets o herramientas que responden a las solicitudes de los usuarios. El conjunto de
dichas representaciones, generan el Modelo Estructural de Interfaz de Usuario (SUI,
por sus siglas en inglés Structural Usuary Interface)
Teniendo en cuenta lo anterior, en la Tabla 23 se resumen los principales
requerimientos y necesidades de usuario, definidos y agrupados en cuatro (4)
categorías: “Accesibilidad de usuarios internos”, “navegación y búsqueda”,
“visualización” e “información” para orientar el desarrollo del mockup de interfaz de
usuario para el Cuadro de Mando Integral de la Oficina Administrativa de RedP.
Con base en la información contenida en la tabla anterior, y representando inicialmente
los requerimientos propios de las categorías “accesibilidad de usuarios internos” y
“navegación y búsqueda”, fue elaborada la plantilla sobre la cual se plasmó el diseño
de prototipos no funcionales o mockups, como se muestra en la Ilustración 34.
Tabla 23
Principales requerimientos/necesidades
construcción de la interfaz
Categoría

Accesibilidad usuarios
internos

Navegación y
búsqueda

Visualización

Información

de

usuario

para

la

Requerimiento o necesidad
Reconocimiento de correo institucional con el dominio
educacionbogota.gov.co
Creación de widget que muestre la foto, nombre y cargo del usuario interno
que ingresó
Permiso para redactar comentarios sobre los resultados de los indicadores
medidos
Disponibilidad de menú de navegación
Capacidad de filtrado de datos
Accesibilidad a buscador por palabras clave
Creación de tablero principal para cada área integradora de la OARedP
Disponibilidad de barra de herramientas complementarias para la generación
de comentarios y la socialización de la información con miembros internos y
externos
Disposición de indicadores relevantes en el tablero principal de cada área
Presentación de máximo 10 indicadores graficados por sub-tablero
Disponibilidad de encabezado con el título propio de cada tablero principal o
sub-tablero en la parte superior de la pantalla
Tamaño y tipo de letra que permita una lectura cómoda y respete las
políticas de mercadeo de la SED
Indicadores apropiadamente graficados
Indicadores con su respectivo título ubicado en un lugar visible
Gráficas con sus respectivas etiquetas de datos y leyendas
Fuente: elaboración propia
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Ilustración 34.

Plantilla prototipos no funcionales de tableros de control de indicadores
(Fuente: elaboración propia)

Tras diseñar la plantilla, inició el proceso de diseño de prototipos no funcionales,
también conocidos como mockups, para los tableros de control de indicadores por
cada área integradora de la OARedP.
Es importante mencionar que los tableros de cada área integradora fueron divididos
en tablero principal y sub-tableros. Estos últimos corresponden a las categorías de
clasificación de indicadores para cada área, presentadas en el capítulo III y el Anexo
A, donde se expone el consolidado de la caracterización de indicadores definidos para
medir y evaluar el desempeño de la OARedP.
NOTA: Teniendo en cuenta los requisitos de extensión máxima del trabajo de grado,
se emplearán únicamente dos de las siete áreas integradoras de la OARedP, con el fin
de ejemplificar el proceso de elaboración de los mockups que guiaron la construcción
de los tableros funcionales en la herramienta Power BI. Debido a la importancia de
sus servicios y procesos internos para el desarrollo de las actividades, la consecución
de objetivos y la mejora continua de la Oficina, el área seleccionada para
ejemplificar fue Sistemas de Información.
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4.1.1. Diseño de prototipos no funcionales o mockups de tableros de control de
indicadores para el Área Sistemas de información
El Área Sistemas de Información cuenta con un total de treinta y dos (32)
indicadores distribuidos en siete (7) categorías. Por lo tanto, para el diseño del
prototipo no funcional de esta área, se creó un tablero principal que contendrá los
indicadores más relevantes y siete sub-tableros, uno por categoría.
En las Ilustraciones 35 y 36 respectivamente, se presentan los prototipos no
funcionales desarrollados para los tableros “Principal” y el sub-tablero 2
“Requerimientos SI”

Ilustración 35.

Mockup Tablero Principal – Sistemas de información
(Fuente: elaboración propia)

Ilustración 36.

Mockup Sub-tablero 2: Requerimientos SI
(Fuente: elaboración propia)
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4.1.2. Desarrollo de prototipos funcionales de tableros de control para el área
Sistemas de Información en la Herramienta Microsoft Power BI
Tras determinar las características visuales y funcionales de los tableros de control y
materializarlas mediante los mockups expuestos anteriormente, se construyeron los
tableros funcionales en la herramienta Microsoft Power BI, seleccionada en el
Capítulo III del presente documento. Así pues, en las Ilustraciones 37 y 38, se presenta
la vista de edición de Power BI para el Tablero principal y el sub-tablero 2
“Requerimientos SI”, respectivamente.

Ilustración 37.

Tablero principal Sistemas de información – Power BI
(Fuente: elaboración propia)

Ilustración 38.

Sub-tablero 2: Requerimientos SI – Power BI
(Fuente: elaboración propia)
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4.2. CONSOLIDACIÓN DEL CUADRO DE MANDO INTEGRAL PARA
LA OAREDP
Para la consolidación del Cuadro de Mando Integral propuesto a la OARedP, se
llevaron a cabo los pasos indicados y descritos en la Tabla 24, con base en la
metodología propuesta por Kaplan & Norton (2009)
Tabla 24
Paso No.
1
2
3

4

5

6

Pasos para la construcción e implementación del CMI en la OARedP
Producto
Descripción y análisis de la situación actual de las áreas de la
OARedP (DOFA)
Desarrollo del planteamiento estratégico de la OARedP (Plan
estratégico de TIC en la SED)
Establecimiento de los cuatro enfoques del CMI para la OARedP
Propuesta, definición y caracterización de los indicadores de
gestión, para las siete áreas integradoras de la OARedP, clasificados
en los cuatro enfoques definidos anteriormente. De manera que con
su monitoreo/control se puedan medir periódicamente, los logros
alcanzados con la implementación de la estrategia
Elaboración de mapa estratégico, herramienta visual-esquemática
que permite alinear consecuentemente los objetivos de la Oficina,
hacia la consecución de los objetivos planteados en el plan
estratégico de TIC en la SED
Formulación de instrucciones paso a paso y recomendaciones para
la implementación del Cuadro de mando integral en la OARedP
Fuente: elaboración propia

El primer paso se completó con el desarrollo del Capítulo II, con la descripción de la
estructura organizacional y definición de servicios prestados por cada área
integradora de la OARedP. Además, se realizó el diagnóstico de la situación actual
de cada área, consolidado en la matriz DOFA, que permitió identificar oportunidades
de mejora en la operación de la Oficina.
El paso número 2 fue concretado con la elaboración del Capítulo III, puntualmente
en los numerales: 3.2.1. “Entendimiento estratégico de la SED desde la perspectiva”
TIC y 3.2.2.“Definición de objetivos estratégicos de las siete áreas integradoras de la
OARedP”, donde se resumieron los puntos clave del Plan estratégico de TIC en la
SED y los respectivos objetivos estratégicos de las áreas de la OARedP.
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De igual forma, el tercer paso se desarrolló en el Capítulo III (numeral 3.2.1.
“Entendimiento estratégico de la SED desde la perspectiva”), con en el
establecimiento de las cuatro perspectivas base del CMI: “Funcionarios, ciudadanía
y sociedad”, “Procesos y servicios”, “Financiero”, “Aprendizaje y crecimiento”
El desarrollo del paso número 4 se completó en el numeral 3.2.2.“Definición de
objetivos estratégicos de las siete áreas integradoras de la OARedP” del Capítulo III,
donde se resumió la clasificación de los principales indicadores de gestión para cada
una de las áreas de la OARedP, de acuerdo con los enfoques definidos en el paso
anterior.
Es importante mencionar que la caracterización completa de los indicadores
propuestos se encuentra elaborada en el ANEXO A del presente documento, para lo
cual se empleó la herramienta Hoja de vida de indicadores.
El quinto paso se presenta en el siguiente numeral del documento (4.2.1. “Diseño del
Mapa Estratégico para la OARedP”), en el que se emplea el mapa estratégico como
herramienta visual para evidenciar la clasificación de indicadores en cada enfoque.
La elaboración del paso número 6 se evidencia en el numeral 4.2.2, donde se ilustra
y describe el paso a paso para la implementación del CMI en la OARedP y, se
formulan algunas recomendaciones útiles para lograr una aplicación exitosa de la
estrategia propuesta, así como otras que resultan necesarias para mejorar el
desempeño de la Oficina.
4.2.1. Diseño del Mapa Estratégico para la OARedP

El mapa estratégico funciona como representación gráfica de la estructura estratégica
organizacional. Adicionalmente, permite visibilizar las relaciones causa-efecto entre
los objetivos estratégicos de cada enfoque y también, al interior de las perspectivas o
áreas de la compañía analizada.
Para la OARedP, fue construido el mapa estratégico presentado en la Ilustración 39.
Con esta herramienta visual, se resumen los objetivos propuestos para cada uno de
los cuatro enfoques del CMI con el respectivo mapeo, que evidencia los vínculos
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existentes entre los procesos internos de la Oficina, que desencadenas en la creación
de valor para la Secretaría de Educación Distrital.
Además, con la lectura de este mapa es posible comprender la clasificación de
indicadores en cada uno de los enfoques e intuir las acciones clave para obtener
buenos resultados en la medición de indicadores, orientados al cumplimiento de los
objetivos estratégicos de TIC en la SED.
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Ilustración 39.

Mapa estratégico formulado para la lectura del CMI de la SED
Fuente: elaboración propia
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4.2.2. Formulación de instrucciones y recomendaciones para la
implementación/aplicación del Cuadro de Mando Integral en la OARedP
Existe una serie de pasos que, aunque básicos, resultan fundamentales, para asegurar
una correcta implementación y aplicación del CMI en la OARedP. A continuación,
se describe cada uno de ellos, acompañado de las recomendaciones que se consideran
pertinentes para sacar provecho a la estrategia.
En primer lugar, es importante tener presente que es imprescindible el compromiso y
la completa disposición de la Dirección de la Oficina. Toda decisión que sea tomada
con base en los resultados arrojados periódicamente por el proceso de medición de
indicadores formulados para cada área debe ser respaldada completamente por el Jefe
y los integrantes del equipo directivo (Jefes de área).
Posteriormente, en la etapa divulgación de decisiones, debe asegurarse la difusión a
todas las áreas de la Oficina, y la explicación/instrucción a todo el talento humano,
del(los) plan(es) de acción respectivos, así como de los objetivos estratégicos de TIC,
los cuatro enfoques base del CMI, los indicadores de gestión que contiene, y las
responsabilidades individuales y colectivas que deben adquirirse para garantizar su
ejecución y cumplimiento.
Resulta importante, incentivar la realización de reuniones de sensibilización con el
talento humano de la OARedP por áreas, para afianzar el poder de convencimiento y
lograr compromiso por parte de todos los miembros involucrados. Este espacio debe
crearse como un conjunto de planes de capacitación, pues a la fecha de realización
del presente proyecto, no forma parte de la cultura organizacional de la OARedP.
Además, es esencial buscar que, los aspectos relacionados con políticas de salud
ocupacional y clima organizacional, en conjunto con los planes de capacitación que
se establezcan, incidan positivamente en la motivación y, por ende, en el rendimiento
del personal.
De igual forma, es necesario fomentar estrategias de comunicación más abiertas y
directas entre las siete áreas integradoras de la SED, que permitan transmitir

95

efectivamente los planes de trabajo que se formulen, junto con la explicación de los
propósitos que incentivan el primer CMI aplicado en la Oficina.
A su vez, todo esto se traduce en oportunidad, para continuar involucrando a la SED,
como entidad distrital dedicada a la prestación de servicios de educación, en
estrategias de incursión rápida a la corriente de la Industria 4.0, que seguirá tomando
fuerza con el paso del siglo XXI.
Finalmente, el proceso de medición de indicadores debe efectuarse continua,
constante y periódicamente, aplicando acciones que eviten al máximo cualquier tipo
de interrupción o retraso.
Así pues, es pertinente conformar un grupo de alto rendimiento, compuesto por varios
cargos de las siete áreas integradoras, para realizar la interpretación de resultados del
proceso de medición/control de forma conjunta, que permita tomar decisiones
acertadas ante problemáticas y situaciones que afecten a las dependencias de la SED,
en cuanto a gestión de servicios TIC se refiere.
CONCLUSIÓN – CAPITULO IV
El Capítulo IV cumplió con el objetivo propuesto, pues se ejemplificó el proceso de diseño
de proceso y construcción de tableros de control (Dashboards), que unidos consolidan en
Cuadro de Mando Integral.
Además, se presentó la metodología y herramientas empleadas para la implementación del
CMI en la OARedP, puntualizando algunas recomendaciones para una correcta y exitosa
aplicación de esta estrategia en la Oficina, permitiendo mejoras en el desempeño corto, largo
y mediano plazo.
Con esto, es posible dar paso a la elaboración del Capítulo V que consiste en la
implementación y socialización del CMI para el OARedP.
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CAPITULO V. IMPLEMENTACIÓN Y SOCIALIZACIÓN DEL CUADRO DE
MANDO INTEGRAL PARA LA OAREDP
El desarrollo del capítulo V está orientado a dar cumplimiento al cuarto objetivo específico:
“Implementar el Cuadro de Mando Integral, socializando sus características funcionales y
analizando los beneficios que conlleva su implementación en la OARedP.”.
Para ello, se desarrolló un proceso de identificación y análisis de los principales beneficios
que conlleva la implementación del CMI para la Oficina, determinando que los principales
son de carácter económico (disminución de costos) y de mejora en servicio al usuario
(optimización del tiempo de atención a casos TIC).
Además, se construyó y aplicó una encuesta como herramienta de socialización del CMI y
recepción de sugerencias y observaciones para mejoras futuras.
5.1.IDENTIFICACIÓN Y ANÁLISIS DE BENEFICIOS
En este numeral se desarrolla el proceso de identificación y análisis de beneficios,
traducidos en mejoras de gestión, que conlleva la implementación del CMI para la
OARedP y sus siete Áreas integradoras.
Puntualmente, fueron identificadas dos (2) beneficios para la Oficina: disminución de
cotos y optimización del tiempo de atención a casos TIC.
5.1.1. Beneficio 1: disminución de costos
El beneficio de disminución de costos abarca el análisis del ahorro en costos de
desarrollo e implementación del CMI.
Recopilando la información de cotizaciones previas, se estima que la tercerización
(outsourcing) de un proceso de desarrollo e implementación de una herramienta
como el Cuadro de Mando Integral para una entidad pública y/o una de sus
dependencias tiene una duración de 24 meses y un costo de COP$150.000.000,
aproximadamente.
En contraste, el costo de la misma labor, realizada con soporte en el presente
Trabajo de grado y con la dedicación de un equipo integrado por ocho (8)
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profesionales de la Oficina, está incluido dentro del presupuesto definido para el
pago de nóminas. Y, la duración se estimó en 18 meses.
Es importante mencionar que, de los ocho participantes en el desarrollo del
proyecto, cinco (5) están vinculados a la SED como “Profesionales especializados”
y los tres (3) restantes como “Contratista OARedP” La diferencia entre estos tipos
de vinculación se ve reflejada en el valor del pago de sus respectivos pagos
mensuales.
Para mayor claridad, en la Tabla 25 se presenta el desglose del costo total del
desarrollo in-house, que equivale a $66.000.000 para la ejecución del proyecto
durante 18 meses, lo cual representa una disminución significativa de costos, si se
compara con un outsourcing que habría requerido una inversión de $150.0000.000
en un plazo de 24 meses, causando retrasos y detrimento del presupuesto asignado
a la OARedP.
Tabla 25
Tipo de
vinculación
a la SED
Profesionales
especializados
Contratistas
OAReP

Desglose costo total del proyecto in-house
Salario mensual
promedio/persona
(COP$)

Cant.

Costo hora
laboral/persona
(COP$)

Dedicación
promedio/persona
(horas)

Costo 18 meses

5

$

6.500.000

$

27.083

288

$

39.000.000

3

$

3.750.000

$

15.625

576

$

27.000.000

Costo Total del proyecto in-house

$

66.000.000

Fuente: elaboración propia

5.1.2. Beneficio 2: optimización del tiempo de atención a casos TIC
De acuerdo con la información presentada en el PETIC: Plan Estratégico de
Tecnología de Información y comunicaciones 2020-2024 (Oficina Administrativa
de Redp, 2020), la intensidad horaria mensual promedio, necesaria actualmente
para la atención a casos TIC por parte del personal que integra las siete Áreas de la
OARedP, puede ser disminuida al emplear herramientas que mejoren la capacidad
de gestión y respuesta, como es el caso del CMI para medición y control de
indicadores diseñado y desarrollado en este proyecto.
En la Ilustración 40 se presenta la comparación entre la intensidad horaria mensual
promedio necesaria actualmente y la proyección requerida tras implementar el
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CMI. Cabe aclarar que estos datos fueron estimados sobre la gestión del 2020 para
cada uno de los equipos de personal que conforman las áreas de la Oficina, no para
un trabajador en particular.

Ilustración 40. Optimización de tiempo de atención a casos TIC
(Fuente: elaboración propia. Adaptado de: Oficina Administrativa de RedP, 2020)

5.2.CONSTRUCCIÓN Y APLICACIÓN DE ENCUESTA DE SOCIALIZACIÓN
5.2.1. Diseño y construcción de Encuesta de socialización
Como herramienta para la socialización del inicio del periodo de implementación
del CMI y conocer la experiencia con herramientas de BI/gestión de indicadores,
expectativas y sugerencias de los trabajadores de la OARedP frente al desarrollo
del proyecto, se construyó, difundió y aplicó una encuesta de socialización
mediante la aplicación Google Forms. A continuación, se relaciona el link de
acceso a la encuesta, con el fin de permitir y facilitar la visualización de su
estructura y cometido: https://docs.google.com/forms/d/e/1FAIpQLSeKLc8OOoFviS4-UvjXXTo0wwHjCSBeex_4diy8shU3JdUFg/viewform
La encuesta fue construida con tres (3) partes:


Parte 1. Conocimientos básicos. Objetivo: explorar los conocimientos y
experiencia de los miembros de la OARedP frente al proceso de definición,
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caracterización medición y control de indicadores de gestión y al manejo de
la herramienta Microsoft Power BI, que se empleará para construir el
Cuadro de Mando Integral (CMI)


Parte 2. Expectativas frente al desarrollo del proyecto. Objetivo: Conocer
las expectativas de los miembros de la OARedP frente al impacto que
generará el desarrollo del proyecto de Modelo de gestión basado en la
construcción de un Cuadro de Mando Integral (CMI) para monitorear
indicadores de gestión de la Oficina Administrativa de RedP (OARedP) y
sus Áreas integradoras.



Parte 3. Sugerencias y observaciones. Objetivo: Conocer y recopilar
posibles sugerencias/observaciones de los miembros de la OARedP frente
al Proyecto.

Esta herramienta de socialización fue difundida mediante el correo electrónico
institucional de la SED a una muestra de treinta y cinco (35) trabajadores de la
OARedP, pertenecientes a las diferentes Áreas y cargos de la Oficina. Así, se
seleccionaron cinco (5) personas de cada Área, que ocupan diversos cargos entre
los expuestos en los Organigramas presentados en la Ilustración 6 del presente
documento. En la Ilustración 41 se presenta el encabezado, titulo y objetivo de la
encuesta, desde la vista de diseño de Microsoft Forms.

Ilustración 41.

Encabezado y objetivo - Encuesta de socialización
(Fuente: elaboración propia)
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5.2.2. Resultados de la aplicación de la encuesta de socialización
De la muestra de treinta y cinco 35 personas a las que se dirigió la herramienta,
veinte (20) dieron respuesta oportuna antes momento de culminar el presente
documento de trabajo de grado. A continuación, para dar un indicio del resultado
de la aplicación de la herramienta, se realiza un análisis gráfico de las respuestas
obtenidas, para las cinco (5) preguntas definidas en la parte 1 de la encuesta.
5.2.2.1.


Resultados Parte 1: Conocimientos básicos

Pregunta 1. ¿Usted ha participado en el desarrollo de proyectos (de la SED
o externos) relacionados con gestión de indicadores?

Ilustración 42. Resultados - Pregunta 1
(Fuente: elaboración propia)

A partir del resultado presentado en la Ilustración 42, se puede inferir que,
de veinte (20) encuestados, el 90%, equivalente a 18 personas, sí ha
participado en el desarrollo de proyectos (de la SED o externos)
relacionados con gestión de indicadores.


Pregunta 2. ¿Conocía el Cuadro de Mando Integral (CMI) como
herramienta para monitorear indicadores y validar avances en proyectos y
consecución de objetivos estratégicos y/o financieros?
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Ilustración 43. Resultados - Pregunta 2
(Fuente: elaboración propia)

A partir del resultado presentado en la Ilustración 43, se puede afirmar
que, de veinte (20) encuestados, el 65%, equivalente a 13 personas, sí
conocían el Cuadro de Mando Integral (CMI) como herramienta para
monitorear indicadores y validar avances en proyectos y consecución de
objetivos estratégicos y/o financieros.


Pregunta 3. ¿Cuál de las siguientes herramientas de Business Intelligence
(BI) conoce o a utilizado con fines laborales o académicos?
A partir del resultado presentado en la Ilustración 44, es posible
determinar que, de veinte (20) encuestados, el 43% ha empleado Microsft
power BI y el 27% Tableu con fines académicos o laborales.

Ilustración 44. Resultados – Pregunta 3
(Fuente: elaboración propia)
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Pregunta 4. Dentro de las labores que usted ha desempeñado en la
OARedP, ¿ha trabajado alguna vez en proyectos relacionados con la
construcción de Dashboards en la herramienta Microsoft Power BI?

Ilustración 45. Resultados – Pregunta 4
(Fuente: elaboración propia)

Con base en los resultados presentados en la Ilustración 45, se puede
afirmar que, de veinte (20) encuestados, el 80%, que equivale a 16
personas, ha trabajado alguna vez en proyectos relacionados con la
construcción de Dashboards en la herramienta Microsoft Power BI, dentro
de las labores que ha desempeñado en la OARedP.


Pregunta 5. ¿Ha utilizado o requerido dashboards/informes desarrollados
en la herramienta Microsoft Power BI para agilizar la construcción de
proyectos o apoyar los procesos de toma de decisiones, como parte de sus
labores en la OARedP?

Ilustración 46. Resultados – Pregunta 5
(Fuente: elaboración propia)
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Con base en los resultados presentados en la Ilustración 46, se puede
afirmar que, de veinte (20) encuestados, el 60%, que equivale a 12
personas, han utilizado o requerido dashboards/informes desarrollados en
la herramienta Microsoft Power BI para agilizar la construcción de
proyectos o apoyar los procesos de toma de decisiones, como parte de sus
labores en la OARedP.
CONCLUSIÓN – CAPITULO V
El análisis del beneficio de disminución de costos desarrollado en este capítulo evidencia que
al realizar este proyecto de CMI para la OARedP como desarrollo in-house, evitando
tercerizar (outsourcing) se ahorra aproximadamente el 44% de presupuesto destinado a
proyectos de mejora de gestión de la Oficina y se emplea 25% menos tiempo.
Además, teniendo en cuenta los resultados obtenidos en la aplicación de la Parte 1 de la
encuesta, se evidencia que, de acuerdo con la experiencia y conocimientos del Equipo de
trabajo, resulta más provechoso que los responsables de este tipo de proyectos sean
trabajadores de la Oficina.
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CONCLUSIONES Y RECOMENDACIONES
6.1.Conclusiones.
A continuación, se presentan las conclusiones del proyecto, orientadas a evidenciar el
cumplimiento de los cuatro (4) objetivos específicos definidos en el Capítulo I
(Anteproyecto) de este documento, que corresponden al desarrollo de las fases y, por ende,
capítulos del proyecto de investigación disciplinar.
Objetivo específico # 1 - Capitulo II: “Identificar oportunidades de mejora en la operación
de la Oficina Administrativa de RedP y sus áreas integradoras dentro del marco de los
hallazgos resultados de las mediciones MIPG- 2018 y del Plan Operativo anual de la
Secretaria de Educación del Distrito”


De acuerdo con los resultados obtenidos en el proceso de definición y
caracterización de Áreas, realizado en el Capítulo II, es válido afirmar que
la OARedP puede ser denotada como una dependencia de tipo
interdisciplinar, pese a que los objetivos de todas las Áreas integradoras
se enfocan en la gestión de TIC como apoyo a los tres niveles operativos
de la SED (Central, Local e Institucional)



En la revisión y análisis consolidado de informes de gestión presentados
por las siete Áreas durante el año 2020 se evidencia el carácter
interdisciplinar de la Oficina y el impacto negativo que la pandemia del
Covid-19 tuvo sobre el desarrollo de las labores de sus trabajadores.



El resultado del análisis DOFA permite deducir que gran parte de las
debilidades de la OARedP se deben a problemas de gestión interna,
organización, comunicación y desarticulación de las Áreas integradoras.

Objetivo específico # 2 - Capitulo III: “Definir los indicadores necesarios para un proceso
continuo de medición del desempeño, articulando la gestión realizada por cada una de las
áreas integradoras de la Oficina Administrativa de RedP”


El proceso de caracterización de indicadores, que resultó en la definición
de treinta y seis (36) categorías y ciento ochenta y un (181) indicadores en
total, de los cuales las áreas con mayor volumen de métricas
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caracterizadas son: Mesa de Servicios (37), Data Center (32), Sistemas de
información (32) y Seguridad Digital (31), evidencia las Áreas con mayor
cantidad de deficiencias de la OARedP, sobre los cuales se debe trabajar
y gestionar con mayor atención.


Tras evaluar la caracterización de indicadores definidos por área, se
determinó que eran imprescindibles para realizar un proceso periódico,
constante y continúo de medición del desempeño, que permitiera avanzar
en la articulación y unificación de la gestión realizada por las siete áreas
integradoras de la OARedP.



A diferencia de otros casos de aplicación del Cuadro de Mando Integral
revisados en la literatura incluida dentro de las referencias bibliográficas,
en los que se revisa toda la planificación estratégica de la organización
estudiada. En el caso de la OARedP, únicamente se define y analiza la
porción referente a sistemas de información, llamada Plan Estratégico de
Tecnologías de la Información y las Comunicaciones (PETIC) de la SED.
Y, a partir de esta, se definen los cuatro enfoques base del CMI.

Objetivo específico # 3 - Capitulo IV: “Construir un tablero de control de indicadores para
cada área integradora de la Oficina Administrativa de RedP, dando paso a la consolidación
del Cuadro de Mando Integral”


La metodología MockupDD, empleada generalmente en etapas de diseño
de software como páginas web y aplicaciones, también puede resultar útil
para diseñar herramientas de gestión de indicadores como el CMI,
especialmente si estas están proyectadas para apoyar procesos de gestión
de tecnologías.



La herramienta Mapa estratégico permite visualizar efectivamente la
relación entre los cuatro enfoques analizados en el CMI, comprender la
vinculación entre los objetivos estratégicos propuestos y definir el plan de
acción

y

la

conexión

entre

procesos

que

da

paso

a

la

definición/caracterización de indicadores y su clasificación dentro de los
cuatro enfoques. Además, con la explicación que ofrece esta herramienta
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visual, es posible identificar los enfoques con mayor cantidad de métricas
que, en consecuencia, serán los que la Oficina desea priorizar en el marco
de las acciones aplicables a mejorar su desempeño interno y la percepción
que los usuarios tienen de su gestión
Objetivo específico # 4 - Capitulo V: “Implementar el Cuadro de Mando Integral,
socializando sus características funcionales y analizando los beneficios que conlleva su
implementación en la OARedP”


Con la implementación del proyecto de CMI para la OARedP se proyecta
una disminución por Áreas de entre 1.000 y 2.000 horas mensuales
promedio requeridas para atención de casos TIC.



Como producto de la aplicación de la encuesta de socialización,
presentada en el Capítulo V, se evidencia que más del 50% del Talento
humano de la OARedP posee conocimientos y experiencia sobre
medición, control y gestión de indicadores, se encuentra familiarizado con
la manipulación de la herramienta Microsoft Power BI y posee altas
expectativas de mejora frente al desarrollo implementación de este
proyecto.

6.2.Recomendaciones.
Con el desarrollo de este proyecto investigativo se encontraron puntos y áreas con
debilidades/falencias marcadas, que evidencian la necesidad de articular la gestión realizada
por las siete Áreas integradoras de la Oficina. Por lo cual, se recomienda que el proceso de
medición de indicadores se realice de manera continua, constante y periódica, evitando al
máximo cualquier tipo de interrupción o retraso.
Además, es pertinente que la interpretación de resultados del proceso de medición y control
se realice en conjunto, involucrando varios cargos de las siete áreas, de manera que se
conforme un grupo de alto rendimiento, en condiciones de tomar decisiones acertadas al
encontrar desviaciones que perjudiquen al equipo de trabajo y en general, a las dependencias
de la Secretaría de Educación en cuanto a gestión de servicios TIC se refiere.
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